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1 Einordnung des Dokuments

Dieses Feature-Dokument beschreibt das Konzept und die Anforderungen von PoPP
Service Stufe 2: Online -Check-in. Neben dieserdiesem Feature-Dokument ist auch die
rewe Spezifikation [gemSpec_PoPP_Modul] relevant.

1.1 Einordnung Konzeptdokumente

Die grundlegenden fachlichen Konzepte zu PoPP wurden in [gemKPT_PoPP] beschrieben.
Das Dokument enthalt bereits ein Konzept fir den mobilen Check-in mit GesundheitsID

(Kapitel 4.3 ,,PoPP mit GesundheitsID") und bildet den fachlichen Stand von 2024 ab. Es
wird nicht weiter fortgeschrieben.

Kapitel 2 dieses Dokuments [gemF_PoPP_Online_Check-in] fiihrt das bisherige Konzept
fort und beschreibt das aktuelle Fachkonzept flir den Online Check-in (PoPP Stufe 2). Es
bericksichtigt insbesondere das PoPP-Modul, die Verwendung von ZETA (flur die
Versicherten-Authentisierung), das Zusammenspiel von Anbieter-Apps und Kassen-Apps
sowie die Authentifizierung mittels GesundheitsID und Verifikation einer eGK-in-
Fernversorgung.

Fur die fachliche Beschreibung des Online Check-ins in PoPP Stufe 2 ist daher Kapitel 2
dieses Dokuments maBgeblich. Die Inhalte aus [gemKPT_PoPP] dienen erganzend der
fachlichen Einordnung und Herleitung.

1-11.2 Zielsetzung

BieseDieses Feature-Dokument dient Herstellern, Anbietern und YmsetzendenHerstellern
des PoPP-Services als Orientierung und bietet eine konsolidierte Ubersicht iber die
Aewenneue Anforderungen flr den Online -Check-in beibeim PoPP-Service. Dies betrifft
alle Szenarien, in denen derfersicherteein Versicherter sein mobiles-Endgerat
Smartphone flr einen Online -Check-in verwendet.

Hierzu zahlen alle Versorgungsszenarien, bei denen die Versicherten ihre GesundheitsID
nutzen; und zwar sowohl in Versorgungseinrichtungen (Vor-Ort-Besuch), in der mobilen
Versorgung (bspw Hausbesuch) oder in der Fernversorgung (bspw Vldeosprechstunde)

1-21.3 Zielgruppe

Dieses Dokument richtet sich an:
1. den-Hersteller und Anbieter des PoPP-Service,

2. Hersteller von Produkttypen oder Komponenten, die eine Schnittstelle zum PoPP-
Service besitzen (insbesondere PoPP-Modul- und Primarsystem-Hersteller),

3. Hersteller und Anbieter von FBFachdiensten, die-eien POPP-Token nutzen.
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41-31.4 Abgrenzungen

Dieses Feature-Dokument enthalt Konzepte und Anforderungen, die fiir den PoPP-Service
Stufe 2 relevant sind. Fir Stufe 1 des PoPP-Services gilt die aktuelle-Spezifikation
[gemSpec_PoPP_Service].

Nach erfolgter Freigabe dieses Features (sowie [gemSpec_PoPP_Modul]) werden die
entsprechende Anteile aus dem Kapitel 4 "Spezifikation" in—dienach
[gemSpec_PoPP_Service], bzw. die anderen betroffenen Dokumente Uberfiihrt. BieDie
uberarbeitete Version von [gemSpec_PoPP_Service] wird dann fir Stufe 1 und Stufe 2
gelten.

FechnischesKenzept) verbleiben in [gemF PoPP_Online_Check- |n] DieseDieses wird
danrnach Freigabe ebenfalls veroéffentlicht.

darin dargestellten Umsetzungen, Ablaufe und Benutzeroberﬂachen dienen ausschllethh
der Illustration des beschriebenen Konzepts. Aus den Click-Dummies lassen sich keine
normativen oder verbindlichen Anforderungen ableiten. MaBgeblich und verbindlich sind
ausschlieBlich die Festlegungen in den Spezifikationen.

1-41.5 Methodik

+-4-11.5.1 Epic und User Story

Epics und zugeordnete User Stories werden durch eine eindeutige ID gekennzeichnet.

Epic und UserStory werden im Dokument wie folgt dargestellt:
<Jira-ID> - <Zusammenfassung des Jira-Issue>

Text / Beschreibung

[<=]

Dabei umfasst die Anforderung samtliche zwischen Jira-ID und Textmarke [<=]
angeftihrten Inhalte.

4+-4-21.5.2 Anforderungen

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID
sowie die dem RFC 2119 [RFC2119] entsprechenden, in GroBbuchstaben geschriebenen
deutschen Schlisselworte MUSS, DARF NICHT, SOLL, SOLL NICHT, KANN
gekennzeichnet.

Da in dem Beispielsatz ,Eine leere Liste DARF NICHT ein Element besitzen." die Phrase
~DARF NICHT" semantisch irrefihrend ware (wenn nicht ein, dann vielleicht zwei?), wird
in diesem Dokument stattdessen ,Eine leere Liste DARF KEIN Element besitzen."
verwendet. Die Schlisselworte werden auBerdem um Pronomen in GroBbuchstaben
erganzt, wenn dies den Sprachfluss verbessert oder die Semantik verdeutlicht.

Anforderungen werden im Dokument wie folgt dargestellt:
<AFO-ID> - <Titel der Afo>
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Text / Beschreibung
[<=]

Dabei umfasst die Anforderung samtliche zwischen Afo-ID und Textmarke [<=]
angefihrten Inhalte.

Hinweis auf offene Punkte

Offener Punkt: Das Kapitel wird in einer spéteren Version des Dokuments ergénzt.
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2 Konzept

Die Stufe 2 des PoPP-Services erweitert die Mdglichkeiten zur Herstellung eines
Versorgungskontexts zwischen dem Inhaber einer Telematik-1D
(Leistungserbringerinstitution{LEE, DIGA, Kostentrager) und Versicherten (VER). Neu
eingefihrt wird mit Stufe 2 der Online -Check-in fiir PoPP, der direkt am Smartphone des
YERVersicherten erfolgt. Dieser ermdglicht

die Nutzung einer GesundheitsID in allen Versorgungsszenarien, also auch vor-Ort in
einer Versorgungseinrichtung.

Ziel ist es, den Zugang zu Versichertendaten auch in dieserallen Versorgungsszenarien
fur die-LELInhaber einer Telematik-ID zu ermdglichen und zusatzlich den VYER
Versicherten mit der GesundheitsID eine virtuelle Alternative zum Stecken der
physischen eGK in vor-Ort-Szenarien anzubieten. Das Ergebnis des Prozesses ist auch
hier ein PoPP-Token, der gemaB derSpezifikation-[gemSpec_PoPP_Service] generiert
wird und berechtigten LtEfInhabern einer Telematik-1D den Zugriff auf die
Versichertendaten in-der Fachdiensten ermdglicht.

Der Prozess fir den Online -Check-in wird vom ¥ER-Versicherten initiiert und erfordert
unter anderem folgende weitere Komponenten im Vergleich zur ersten Stufe des PoPP-
Service:

1. eine App, die den Online -Check-in via PoPP unterstutzt,

2. eine Auswahl des Inhabers der LEITelematik-ID via App bei dem sich ¢e~VER
einchecken méchte,

3. zum Ausweisen eine GesundheitsID-ederwie-bisherdieeGkK-des VER.

Der Prozess startet mit der Auswahl des Inhabers der EEITelematik-ID, bei der der-sich
die VER einchecken mdchte.
1. Dies erfelgtin-derRegetkann erfolgen durch
a. das Scannen eines statischen QR-Codes (beinhaltet die Telematik-ID-derLEL)
aus einer App fir den Online -Check-in heraus-,
b. eine Suche im Verzeichnisdienst (VZD) Uber die Erfassung von Suchkriterien,
c. Ubernahme der Telematik-ID aus anderen Quellen.

2. Danach weist sich derdie VER mithilfe seiner GesundheitsID edereGk—anseirem
Smartpheneaus-aus.
3. AbschlieBend wird der PoPP-Token im PoPP-Service Resource Server erstellt und

tber-diesen-dertEIder PoPP-Service stellt dem Inhaber der Telematik-ID den
PoPP-Token fur den Zugriff auf die Versichertendaten in den Fachdiensten zur

Verflgung-gestelit.

Bie-App-erhaltdureh-denDer Online -Check-in vermittelt der verwendeten App keinen
Zugriff auf die-Versichertendaten-imFachdienst—Bieser. Der Zugriff ist-weiterhinauf die
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Versichertendaten bleibt, wie auehbereits in Stufe 1, ausschlieBlich derdem berechtigten
LEIHInhaber der vom Versmherten ausgewahlten Telematlk ID vorbehalten;—diezuver
dureh-. POPP-Token gelangen zu keinem Zeitpunkt in den VERausgewdhlt
wardeVerfligungsbereich der Versicherten (inklusive App), sondern werden vom PoPP-
Service ausschlieBlich direkt an den im Primarsystem des Inhabers der ausgewéhlten
Telematik-ID integrierten PoPP-Client Gbermittelt.

Die Anwendungsfalle der Stufe 1, bei denen VER ihre eGK in Versorgungseinrichtungen
vor Ort oder in mobilen Versorgungsszenarien, wie Heim- oder Hausbesuchen, nutzen,
bleiben unverandert und sind in [gemSpec_PoPP_Service] dokumentiert.

Das folgende Kapitel enthalt die fachliche Beschreibung des Online -Check-ins mit eGk
wrd-GesundheitsID in verschiedenen Versorgungsszenarien sowie irdie Aufgaben, bzw.
Rollen der unterschiedlichen Apps-Krarkenversicherungs-Appsund-Drittanbieter-Apps);

. Zudem werden Mdglichkeiten aufgezeigt, den Online -Check-in in (gréBeren)
Einrichtungen einzelnen Arbeitsplatzen zuzuordnen und neben dem Scannen eines QR-
Codes auch alternative Verfahren zur Auswahl dertEl-bzw-des Inhabers einer Telematik-
ID bzw. zur Erfassung der Telematik-ID zu nutzen.

Die Ablaufe werden Iedlgllch sk|22|ert und sind tellwelse verkilrzt oder vereinfacht
dargestellt ;

mr%eﬁem—Staﬁda%d—KaFteHeser—\fe%gesehen— Die voIIstandlgen Ablaufe sowie d|e

detaillierten Anforderungen sing¢werden in [gemSpec_PoPP_Service] und
[gemSpec_PoPP_Modul] beschrieben.

21 KomponentenundRoHen

Zunachst werden die Komponenten und Rollen fiir den Online -Check-in beschrieben,
bevor im Anschluss der-zugehdrige WerkflewWorkflows dargestellt wirdwerden.

2.1 Apps/Komponenten und Rollen

2.1.1 Anhwendungen und Zusammenspiel der Komponenten

Eskénnen—seweht-Der Online Check-in wird stets durch ein PoPP-Modul durchgefihrt.
Das PoPP-Modul mussbei Verwendung der GesudheitsID in einer Kassen-App auf dem
Smartphone des Versicherten integriert sein und wird durch die gematik zugelassen.
Das PoPP-Modul ist Bestandteil der Anwendung, die das Authenticator-Modul des
sektoralen Identity Providers (IDP) der Krankenversicherung des Versicherten
implementiert. Das PoPP-Modul und das Authenticator-Modul werden daher immer
gemeinsam innerhalb derselben Anwendung bereitgestelit.

Die Umsetzung erfolgt in unterschiedlichen Auspragungen:

1. Das Authenticator-Modul und das PoPP-Modul sind in eine Kassen-App integriert,
die zusatzlich weitere Funktionen der Krankenversicherung bereitstellt.

2. Das Authenticator-Modul und das PoPP-Modul werden als eigenstandige
Anwendung der Krankenversicherung bereitgestellt.
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Im Folgenden bezeichnet der Begriff Kassen-App stets die Anwendung, welche sowohl
das Authenticator-Modul als auch das PoPP-Modul implementiert.

Der Online Check-in lasst sich aus unterschiedlichen Anwendungen heraus initiieren.
Solche Anwendungen werden in dieser Spezifikation als Anbieter-Apps bezeichnet.
Anbieter-Apps fihren den Online Check-inbei Verwendung der GesudheitsID nicht selbst
durch. Stattdessen (bergeben sie die notwendigen Informationen an eine Kassen-App
und nutzen das dort implementierte PoPP-Modul. Anbieter-Apps werden nicht durch die
gematik zugelassen. Beispiele fiir Anbieter-Apps:

1. Apps ohne eigenes PoPP-Modul, bereitgestellt von Krankenversicherungen-als

2. 10S—tAndreid-Apps von DBrittanbietern:Beispielsweiseleistungserbringern, etwa
Apotheken-App-oeder,

3. Videosprechstunden-AppzurNutzung-des-Onrline-Apps,
4. DIiGA-Apps,

5. Patientenportale,

6. browserbasierte Webanwendungen.

Anbieter-Apps kdénnen auf mobilen Endgeraten, Desktop-Systemen oder als
Webanwendungen betrieben werden.
Es werden folgende Nutzungsszenarien der verschiedenen App-Typen unterstlitzt:

Online Check-in am-Smartphenrefireire{in einer Kassen-App

Die VER startet den Online Check-in unmittelbar in der Kassen-App. Es ist kein Wechsel
in eine andere Anwendung erforderlich. Die Auswahl des Inhabers einer Telematik-
ID erfolgt durch die VER beispielsweise mittels:

1. VZD-Suche,
2. Scannen eines QR-Codes,
3. Auswahl aus einer Favoritenliste,

4. Auswahl aus einer Historie.

Online-Apetheke-oderPraxis- Check-in aus einer Anbieter-App (App2App)

Die VER startet den Online Check-in in einer Anbieter-App. Die Anbieter-App Ubergibt die
notwendigen Informationen an eine Kassen-App. Die Durchfihrung des Online Check-ins
erfolgt anschlieBend im PoPP-Modul der Kassen-App. Hierflr ist ein Wechsel von der
Anbieter-App in die Kassen-App erforderlich. Die Auswahl des Inhabers einer Telematik-
ID in der Krankenkassen-App kann entfallen, sofern die hierfir notwendigen
Informationen (z. B. die Telematik-ID) bereits durch die Anbieter-App bereitgestellt
wurden.

- Wel I Drittanbiet Beicpicl )
Online Check-in aus einer Webanwendung
Die VER startet den Online Check-in in einer Webanwendung, beispielsweise

einem Patientenportal oder einer Videosprechstunden-LésungenzurNutzung-des
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PellP Med—uJ—App Die Webanwendung Ubergibt d|e notwend|gen Informationen an

die Kassen-App. Der VYertei-beiNutzung-dereGKbesteht-darin,dassder
kemplre%teelgenthche Onllne —Gheelem—mﬁe—FF&bﬂerabeﬁ—map—eFfngen—kaﬁn—Ba

o Ontne-Check-in #iber-wird anschlieBend durch das PoPP-Modul der Kassen-App
durchgeflihrt. Sofern die Telematik-ID bereits durch die Webanwendung festgelegt

wurde, kann e|ne Bfrt-t-a-n-biete-r—kp-p—mrt—N-u-t-ztrng—erner

2.1.2 Authentifizierung

Die Authentifizierung kanrnaufuntersechiedliche Weiseflr den Online -Check-in
erfelgen+erfolgt mit derGesundheitsID auf dem Smartphone.

e GesundheitsID auf dem Smartphone:Die GesundheitsID auf dem Smartphone
der YERVersicherten wird verwendet. Technisch erfolgt die Authentifizierung der
VER-bei-derdes Versicherten mittels GesundheitsID stets liber das
Authenticator-Modul, das in derselben KrankenversicherungsKassen-App integriert
sein-mussist, in der auch das PoPP-Modul vorhanden ist.

2.1.3 eGk-tiberNFE-SchnittsteHe:DBie-Ermittlung der Telematik-ID

+—VER wahlen denInhaber einer Telematik-ID auselektronische-Gesundheitskarte
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VER-mtssen-die LEFauswahlen, bei der sie online einchecken wollen. Baftrwird-Die

Telematik-ID dertEl-benttigt—DBiesekannlasst sich auf verschiedene Weise durch die
VVER-erfasstwerdeneinen Versicherten erfassen:

1. Scannen eines QR-Codes:Ein statischer QR-Code, der die Telematik-ID
beinhaltet-urd—von, wird vomInhaber der EEfTelematik-1D etwa als Aufsteller am
Empfang bereitgestellt-wird.

2. Hinterlegung in Apps:Die Telematik-ID wird vervomInhaber der E=ETelematik-
ID direkt in der BrittanbieterAnbieter-App hinterlegt, beispielsweise in einem
Patientenportal oder einer Apotheken-App.

3. Manuelle Ermittlung iiber VZD-Suche in der App:bie-LEEFmitDerlnhaber der
notwendigen Telematik-ID wird durch eine manuelle Suche im Verzeichnisdienst
(VZD) ermittelt.

4. Historie oder Favoriten in der App:Die Telematik-ID wird durch Auswahl
desIinhaber der LEfTelematik-ID Uber einen Eintrag aus der Historie der letzten
Online -Check-ins oder aus angelegten Favoriten ermittelt.

5. Ubergabe aus einer aufrufenden Anwendung: Die Telematik-ID wird von der
aufrufenden Anwendung an das PoPP-Modul in der Kassen-App Ubergeben.

214 PoPP-ModulPePP-Modui

2.1.4 Feehniseh

Das PoPP-Modul ist eine Softwarekomponente zur Durchflihrung des Online Check-ins auf
Seiten der Versicherten. Es flihrt die Kommunikation zwischen dem Smartphone der
Versicherten und dem PoPP-Service durch.

PoPP-Module werden von der gematik zugelassen.

Das PoPP-Modul ist in einer Kassen-App integriert, welche zusatzlich das Authenticator-
Modul des sektoralen Identity Providers (IDP) der jeweiligen Krankenversicherung
implementiert. Ein Versicherter kannbeiVerwendung der GesundheitsIDdas PoPP-Modul
entweder direkt Uber eine Kassen-App nutzen oder indirekt aus einer Anbieter-App
heraus aufrufen.

Anbieter-Apps, wie beispielsweise Apps von Leistungserbringern, Apotheken oder
Videosprechstunden-Anbietern, implementieren flr die Verwendung der GesundheitsID
kein eigenes PoPP-Modul. Stattdessen kénnen sie Uber geeignete
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Betriebssystemmechanismen das PoPP-Modul einer Kassen-App aufrufen und fir den
Online Check-in nachnutzen (App2App-Kommunikation).

Das PoPP-Modul ist von dem PoPP-Client abzugrenzen. Der PoPP-Client wird vom
Personal des Telematik-ID-Inhabers im Primarsystem genutzt. Das PoPP-Modul wird von
Versicherten auf ihren Smartphones genutzt.

Die technische Absicherung der Kommunikation erfolgt die-sichere Kemmunikationfir
den-Online-Cheek-inimmer-tberdie Kemponentengemal der Zero-Trust-Architektur;das
hRetlt; der TI. Hierzu nutzt die Kassen-App mit integriertem PoPP-Modul berétigt
zusatzhieh-einen ZETA -Client, der die gesicherte Kommunikation mit dem ZETA Guard
#mdes PoPP-Service kemmuniziertermaoglicht. Samtliche Kommunikation zwischen PoPP-
Modul und PoPP-Service Resource Server erfolgt Gber diese Sicherheitsarchitektur.

2.1.5 Informationen zur-tEfzum Inhaber der Telematik-ID: QR-
Code / WorkplacelID

Der QR-Code erleichtert insbesondere vor Ort in Versorgungseinrichtungen oder in
mobilen Versorgungsszenarien (zum Beispiel Heim- oder Hausbesuch) die LE-Auswah!
zur-Erfassung der Telematik-ID. Dies erfolgt, indem derein QR-Code aus der App, in der
der Online -Check-in integriert ist, von derVER-den Versicherten abgescannt wird.

Zusatzlich kann der QR-Code weitere Informationen enthalten, ~amtichetwa eine
optionale WorkplacelD, die wverschiedenverschiedene Aufgaben Gbernehmen kann.

1. Arbeitsplatzzuordnung:Die WorkplaceID kann bspw. in Einrichtungen mit
mehreren Arbeitsplatzen am Empfang zur besseren Organisation dienen. Sie
ermadglicht es, QR-Codes gezielt einem Arbeitsplatz zuzuordnen, sodass der Online
-Check-in einerV/EReines Versicherten direkt dem richtigen Arbeitsplatz
zugeordnet werden kann.

2. SessionID:Die WorkplacelD kann zusammen mit der Telematik-ID auch in
DrittanbieterAnbieter-Apps hinterlegt werden, um als SessionID eine richtige
Zuordnung zwischen Aktionen in einer App der/ERdes Versicherten und dem
PoPP-Token nach dem erfolgreichen Online -Check-in im PS desinhabers der
EEITelematik-ID zu gewdhrleisten.

bieLEfDer Inhaber der Telematik-ID muss dazu einmalig einen QR-Code im
PraxisverwaltungssystemPrimarsystem (PS) generieren. Optional kann fir jeden
Arbeitsplatz ein separater QR-Code mit einer spezifischen WorkplacelD erstellt werden.
biese-QR-Codes kénnen ertwederbeispielsweise am Empfang als Zettel oder auf einem
Bildschirm platziert oder bei mobilen Versorgungsszenarien mitgebracht werden.

Erfolgt die Auswahl des Inhabers einer Telematik-IDin der LEl-Hna-der
KrankenversicherungsKassen-App jedeeh-aus dem Verzeichnisdienst (VZD), den

Favoriten oder der Historie; ohne eine dort hinterlegte WorkplaceID, so wird auch keine
WorkplacelID Ubermittelt und entsprechend nicht verarbeitet.

2.1.6 PoPP-Client

Die grundlegende Aufgabe des PoPP-Clients bleibt im Vergleich zur Stufe 1 unverandert,
namlich die Verarbeitung und Verwaltung von PoPP-Token zum Zugriff eirer
EEIdesinhaber der Telematik-ID auf-die Versichertendaten.
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In Stufe 2 erweitert sich die Funktionalitat des PS. Es muss zusatzlich einen QR-Code fiir
den Online -Check-in erstellen und in der Lage sein, arbeitsplatzbezogene Check-ins zu
verarbeiten. Dariber hinaus wird es erforderlich, PoOPP-Token beispielsweise nach einer
Offline-Phase abrufen zu kdénnen.

Die sichere Kommunikation beim Online -Check-in erfolgt technisch stets Giber die
Komponenten der Zero-Trust-Architektur. Das bedeutet, ein Primarsystem mit PoPP-
Client benétigt einen ZETA -Client, der mit ZETA Guard innerhalb des PoPP-Services
kommuniziert.

2.1.7 PoPP-Service

Die grundlegende Aufgabe des PoPP-Services bleibt im Vergleich zuzur Stufe 21
unverandert. Im PoPP-Service werden PoPP-Token erzeugt und nach erfolgreicher
Authentifizierung desIinhabers der EEfTelematik-ID sowie nach dem Ausweisen des
Versicherten an das Primarsystem desInhabers der ¥ERan-die LEITelematik-ID
Ubermittelt.

Neu ist, dass der PoPP-Service auch mit dem PoPP-Modul kommuniziert. Dadurch kann
sich eireVER-ein Versicherter direkt Gber ihr Smartphone fiir den Online -Check-in
ausweisen, eine LEfTelematik-ID auswahlen und-deren—Ttelematik—IE an den PoPP-Service
Ubermitteln. Zusatzlich wird die Verarbeitung von VZD-Anfragen integriert.

2.2 Abldufe (Workflows)

Zunachst wird alsHappy-Path-der Online -Check-in mittels Krankenversicherongsmit
Kassen-App-mit, POPP-Modul und GesundheitsID ver©+tin einer Versorgungseinrichtung
tabellarisch beschrieben—dargestellt. Erganzend werden exemplarisch einzelne
Alternativen mit aufgeflihrt. AnschlieBend folgt die Beschreibung der einzelnen Workflows
in folgenden Versorgungsszenarien:

1. vor Ort in einer Versorgungseinrichtung,
2. mobiles Versorgungsszenario (zum Beispiel Haus- oder Heimbesuch),

3. Fernversorgung (zum Beispiel Online-Dienst einer Apotheke oder
Videosprechstunde).

Bereits in Stufe 1 umgesetzte Versorgungsszenarien, eGK in vor-Ort-
Versorgungseinrichtungen und in der mobilen Versorgung (beispielsweise Haus- und
Heimbesuch) werden nicht noch einmal aufgefiihrt.

Die Reihenfolge der Schritte bleibt beim Online -Check-in dabei stets gleich, unabhé&ngig
vom Versorgungsszenario, wobei einzelne Schritte je nach Anwendungsfall entfallen oder
im Inhalt moglicherweise variieren-kénnren.

; L = crufbar Link

Der Ablauf des Referenzpfad ist visuell als Click-Dummy aufrufbar:
Linkhttps://www.figma.com/proto/z8DtEV6l0j6d00GD24V3dk/PoPP?page-
id=2117%3A20775&node-id=2535-
5273&viewport=231%2C4358%2C0.18&t=mZ0JER1Gw40VpZoG-9&scaling=scale-
down&content-scaling=fixed&starting-point-node-id=2535%3A5273
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Tabelle 1: Ablauf Online Check-in

ID

Einstieg

Check-in

Auswahl
desInhabers der
EEETelematik-ID

Einwilligungen

Authentifizierung

Anfrage an PoPP-
Service

Beschreibung

VER 6ffnet seireKrankenversicherangsKassen-App auf

seinemeinem Smartphone beim Betreten der
Versorgungseinrichtung.

Alternativ
VER checkt Uber eine BrittanbieterAnbieter-App ein, zum Beispiel
zuhause mit einer Videosprechstunden-App.

VER wabhlt die Funktion “Online -Check-in” in der Kassen-App it
PePP-Medul-aus.

LEEIDerInhaber der Telematik-ID stellt einen statischen QR-Code
(etwa Zettel, Bildschirm) am Empfang sichtbar bereit. BieserDer
QR-Code enthalt die Telematik-ID.

VER scannt am-Empfang-den QR-Code.

Alternativ, wenn beispielsweise in der Fernversorgung kein QR-
Code gescannt werden kann:

VER wahlt manuell die-EEtdenInhaber der Telematik-ID Uber die
App aus Uber eine Historie-/Favoritenfunktion oder durch eine
Suche im Verzeichnisdienst (VZD).

Die Auswahl kann auch entfallen, wenn die LEF-mit-der
Telematik-ID bereits in der BrittanbieterAnbieter-App hinterlegt
ist, beispielsweise bei einer Apotheken-App.

VER wird in der App der Name desinhabers der LEE
ikl Telematik-ID inklusive Adresse angezeigt, welche zur
ausgewahlten Telematik-ID gehort; via VZD-Abruf

VER bestatigt nach der Kontrolle den Online -Check-in.

MER-Falls noch keine Authentifizierung erfolgt ist, weist sich mit
seirer-VER am Smartphone Uber die GesundheitsID auf-seirem
Srartpheneaus;—via-in der Kassen-App (Authenticator -Modul-+
derKrankenversicherangs—-App

Serraths
VER : . el Sk PIN-{rrit- CANY-iH e NFC
i [
Es' EESEEIEE.' Srartphone-aus . . ce)

aus.

Nach erfolgreicher Authentifizierung tGbermittelt das PoPP-Modul
die relevanten Daten, insbesondere die Telematik-ID, und sofern
vorhanden die WorkplacelD sowie den

AuthentifizierangsnachweisInformationen zur Art der

durchgefuhrtenAuthentifizierung, an den PoPP-Service.
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ID Beschreibung

PoPP-Token- PoPP-Service prift die Daten; und speichert diese in einem
Erstellung und temporaren Datensatz. Das Primarsystem desInhabers der
Abholung Telematik-ID fragt bei PoPP-Service an, anschlieBend generiert

dieser ein PoPP-Token und &bermitteltdiesesan-das
Primadrsystem dertEIdes Telematik-ID Inhabers holt den PoPP-
Token ab.

Statusinformation VER wird nach erfolgreicher Authentifizierung in der App eine
Statusmeldung vom PoPP-Service angezeigt, die den
erfolgreichen Online -Check-in bei-derbeim ausgewahlten
EEEInhaber der Telematik-ID bestétigt.

Alternativ

VERVersicherten kann auch angezeigt werden, dass der Online -
Check-in noch ausstehend ist, beispielsweise wenn die

EEIder Inhaber der Telematik-ID bei einer Fernversorgung noch
nicht online ist. In diesem Fall kann eine Statusanderung auch
nachtraglich tbermittelt und der*ERdem Versicherten angezeigt
werden.

Abschluss LEFerhalDer Inhaber der Telematik-IDerhalt das PoPP-Token

unrdkann-damit,—sofern-diese-berechtigtist;, um auf die
Versichertendaten in den Fachdiensten zugreiferzuzugreifen.

2.2.1 Vor-Ort in Versorgungseinrichtung

VERInhaber der Telematik-ID nutzt eGK (UC_PoPP_1a)
Bereits mit derersten-Stufe 1 umgesetzt/, diesbeziiglich keine Anderung. Beschreibung
siehe [gemSpec_PoPP_Service].

VER nutzt GesundheitsID (UC_PoPP_1b)
Fur das-Einchecken-den Online Check-in vor Ort in einer Versorgungseinrichtung findet

der-Ontine-Cheek-in-fargewdhntiehrurmitNutzung-der-wird die GesundheitsID
Verwendung—bDieeGK-wird-weiterhinftr-das-Einchecken-tiber-ein-verwendeteHealth-
Kartenterminal-edereinen-StandardkartenleserderLEleingelesen.

Der bevorzugte Weg in diesem Versorgungsszenario seliteist das Einchecken Uber eine
KrankenversicherungsKassen-App und das Scannen eines QR-Codes durch derVER
seirdie Versicherten, es kénnenjedechlassen sich auch BrittanbieterAnbieter-Apps
verwendet-werden-verwenden. Die Nutzung der GesundheitsID wirdeerfordert bei
Verwendung von BrittanbieterAnbieter-Apps jedech-stets einen Wechsel in die
KrankenversicherungsKassen-App mit Authentifizierungsmodul-erferdern.

Ia-AnsertassAbschlieBend Ubermittelt der PoPP-Service den PoPP-Token in das PS der

1 . £ ZariEautdi : .
FachdienstendesInhabers der Telematik-ID. Sofern die optionale WorkplaceID im QR-

Code enthalten ist, kann eine arbeitsplatzbezogene Zuordnung uber das PS erfolgen.

Entspricht dem Ablauf des HappyPathReferenzpfad. Ablauf des HappyPathReferenzpfad
ist visuell als Click-Dummy aufrufbar:
HrkLinkhttps://www.figma.com/proto/z8DtEV6l0j6d00GD24V3dk/PoPP?page-
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id=2117%3A20775&node-id=2535-
5273&viewport=2319%2C4358%2C0.18&t=mZ0JER1Gw40VpZoG-9&scaling=scale-
down&content-scaling=fixed&starting-point-node-id=2535%3A5273

2.2.2 Mobile Versorgung (beispielsweise Haus-/Heimbesuch)

VERInhaber der Telematik-ID nutzt eGK (UC_PoPP_2a)
Bereits mit derersten-Stufe 1 umgesetzt/, diesbezliglich keine Anderung. Beschreibung
siehe [gemSpec_PoPP_Service].

VER nutzt GesundheitsID (UC_PoPP_2b)

Der Online -Check-in in der mobilen Versorgung unterscheidet sich nicht von einem
Online -Check-in vor Ort. Der einzige Unterschied besteht darin, dass die-LEtderinhaber
der Telematik-ID den QR-Code mit zurVER-zum Versicherten nimmt.

2.2.3 Fernversorgung (beispielsweise Videosprechstunde)

g—C - c o HgSvOoTrganrg Vv G

App—WeehseHn-die KrankenversicheranrgsAnbieter-App mit Authentifizierungsmodult
fordertich, I - bleil : Bri . .
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2:2:3:-22.2.3.1 Online-Checlk—in-tiber-eine Drittanbieter-App-mit Nutzung
derlranienversicherungsNutzung einer Kassen-App (App2App)
UC_PoPP_3b (GesundheitsID)

-tnd-Yc—PePP3d{eGi)

Diese Variante erfordert insgesamt weniger Implementierungsaufwand. Hier erfolgt nur
die Auswahl desinhaber der EEEfTelematik-ID in der App bzw. ist in der App bereits
hinterlegt. AnschlieBend erfolgen alle weitere Schritte in der
KrankenversicherungsKassen-App. Der Wechsel erfolgt autematiseheautomatisch inkl.
Ubergabe der LEI-Auswahl{TelematikiDTelematik-1D und (optional) einer WorkplacelD}
ure. Nach dem erfolgreichen Check-in kehrt der Nutzer wieder in die urspriingliche
DrittanbieterAnbieter-App zurlick. Die BrittanbieterAnbieter-App ist dabei auf die Art der
Umsetzung des Online -Check-ins in der kKrankenversicherungsKassen-App angewiesen.

Im Anschluss Gbermittelt der PoPP-Service den PoPP-Token in das PS deslnhabers der
EEITelematik-ID und ermdéglicht demInhaber der E=fTelematik-ID den Zugriff auf die
Versichertendaten in den Fachdiensten. Sofern die optionale WorkplaceID verwendet
wurde, kann diese, als SessionID genutzt, die richtige Zuordnung zwischen Aktionen der
VER-dem Versicherten in der App und dem PoPP-Token im PS desInhabers der
LEFTelematik-ID ermdglichen (bspw. fiir Online-Dienste von Apotheken?).

o  Sewie-mitDer Ablauf in einer Anbieter-App am Beispiel einer Videosprechstunden-
App und mit Nutzung der GesunheitsID: Link

Wird keine BrittanbieterAnbieter-App verwendet ist ein Online -Check-in auch in der
Fernversorgung ausschlieBlich Gber die KrarkenversicherungsKassen-App mit manueller
Auswahl derEfdesInhabers einer Telematik-1D méglich.

Die VER muss entweder einen QR-Code Uber die KrankenversicherungsKassen-App
einscannen, der verrvomlInhaber der tEITelematik-ID bereitgestellt wird (zum Beispiel
Uber eine Website eines Online-Dienstes wie eines Patientenportals oder per
Messenger/E-Mail, etwa als Ankiindigungsmail fur eine Videosprechstunde) oder die

tEldenInhaber der Telematik-ID manuell in der KrankenversicheranrgsKassen-App
auswahlen.

2.3 Sicherheit

bieFolgende MaBnahmen tragen dazu bei, dass genau die--Elderinhaber der Telematik-
ID den PoPP-Token erhdlt, welcherdieVERauchwelche vom Versicherten fur den Zugriff

auf ihre Versichertendaten in dentachdienstengebenmbehterausgewahlt wurde:

1. Keine URL im QR-Code
Im QR-Code ist keine URL kodiert. Bei Nutzung einer Standard-Kamera- oder QR-
Code-App flihrt der Scan somit zu keinem Ergebnis- bzgl. des Online Check-in-
Vorgangs. VER gewdhnen sich dadurch daran, die vorgesehene Kassen-App mit
PoPP-Modul zu verwenden;—<ie-. Diese erkennt falsche QR-Codes erkennt-und den
Nutzer-warnt sewiedie Versicherten und verweist an £El-das Personal verweistdes
Inhabers der Telematik-ID.

2. Bestatigung fiir VersicherteVER
Die VER muss vor dem eigentlichen Online -Check-in zunachst die-L=fdenInhaber

gemF_PoPP_Online_Check-in_V1.0.0 CC4_Aend Spezifikation Seite 21 von 127
Version: 1.0.0 CC4 © gematik - offentlich_Entwurf Stand: 03.09.2026


https://www.figma.com/proto/z8DtEV6loj6d00GD24V3dk/PoPP?page-id=2117%3A20775&node-id=4822-56177&viewport=231%2C4358%2C0.18&t=mZ0JER1Gw4OVpZoG-9&scaling=scale-down&content-scaling=fixed&starting-point-node-id=4822%3A56177
https://www.figma.com/proto/z8DtEV6loj6d00GD24V3dk/PoPP?node-id=10842-10491&p=f&t=nAug8Y4GgohkUpyD-0&scaling=scale-down&content-scaling=fixed&page-id=10842%3A7334&starting-point-node-id=10842%3A10491

Feature Spezifikation PoPP Stufe 2 - Online = gematik
Check-in

der Telematik-ID bestdtigen. Hierzu erfolgt ein VZD-Abruf der erfassten
Telematik-ID mit anschlieBender Anzeige des Namens deslnhabers der
EEITelematik-1D inklusive Adresse. Die VER muss den Check-in anhand dieser
Daten explizit bestatigen. Nach dem Online -Check-in erhalt die VER zudem eine
Bestdtigung in Form einer Statusmeldung zum Verlauf des Check-ins (erfolgreich,
laufend, abgebrochen), jeweils inklusive des Namens des Inhabers der
EEITelematik-ID.

Verantwortung fiir QR-Code-Inhalte

Der statische QR-Code wird im PS erzeugt und in eirertElden Raumlichkeiten des
Inhabers der Telematik-ID aufgestellt bzw. pesitieniert-—bBieLEIprasentiert.
DerInhaber der Telematik-1D tragt die Verantwortung fir die Richtigkeit der im
gezeigten QR-Code enthaltenen Inhalte sowie daflir unbekannte oder als
fehlerhaft gemeldete 2D-Codes zu entfernen.

Minimierung der zu verarbeitenden Daten in der App

Fur den Online -Check-in benétigt das PoPP-Modul in der Kassen-App setbst
lediglich die Telematik-ID;—weder. Beispielsweise die
Krankenversicherungsnummer (KVNR) #echoder andere personliche Daten der
MERVersicherten werden nicht benétigt.

Unterscheidung und Sperrbarkeit von PoPP-Modulen

Eine Unterscheidung der verschiednen-verschiedenen Kassen-Apps die PoPP-
Module beinhalten kanrnist auf Basis der ZETA-Guard-Client-Registry erfelgen-
moglich. Kassen-Apps mit PoPP-Modul kérren-semitlassen sich so, falls notwendig

auch nachtraglich, vom PoPP zusgeschlossen—werdenausschlieBen.

Information iiber die Authentifizierung

Der PoPP-Token enthalt die Information, ob der Online -Check-in Uber ein App mit
PoPP-Modul ven-derVERvom Versicherten durchgefiihrt wurde und auf welche
Weise sich-die Identitat der/ERdes Versicherten verifiziert wurde, also mittels
GesundheitsID-eder—elekirenischer-Gesundheitskarte{eGK)-. Unter anderem wird

diese Information von den Fachdiensten fur die Zugriffsregelung genutzt,—wenn

2.4 Technischer Workflow: Verarbeitung von -Ei-Daten des
Inhabers der Telematik-ID

Es gelten folgende Regelungen und MaBBnahmen flr die Verarbeitung von der-LEl-Baten
Telematik-ID und WorkplacelID bei PoPP.

Die WorkplacelD ist nicht Teil des PoPP-Tokens und hat keinen Einfluss auf die
Berechtigung des Inhabers der LtEITelematik-ID auf die Versichertendaten in den
Fachdiensten zuzugreifen. Folglich unterscheidet sich auch die technische Verarbeitung.

2.4.1 Verarbeitung Telematik-ID

1.

Die Telematik-ID wird vom PoPP-Modul fir die VZD-Suche benutzt (Consent-
Dialog).

Die Telematik-ID wird vom PoPP-Modul an den PoPP-Service libergeben, um
eirerdamit der PoPP-Service darlber informiert ist, fir welchen Inhaber der

Telematik-ID ein PoPP-Token far-diezugehérigeLEFzu—erstellerauszustellen ist.
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3. Der PoPP-Service prift anhand der Telematik-ID, ob dieder zugehdérige EEIInhaber
der Telematik-ID authentisiert ist, und verwendet die Informationen zur Erstellung
eines PoPP-Tokens.

4. Der erstetite-PoPP-Token wird an das Primarsystem desInhabers der zur
Telematik-IDzugehérigenLEL bermittelt.

2.4.2 Verarbeitung WorkplacelID

1. Die WorkplaceID wird lediglich im Primdrsystem eirnertEidesinhaber der
Telematik-ID verwendet. Daher wird die WorkplacelD als (transparenter)
Parameter durch den PoPP-Service geschleust.

2. Die WorkplacelD darf weder im PoPP-Modul noch durch den PoPP-Service
verandert werden.

2-3. Die Ubergabe der WorkplacelID erfolgt gemeinsam mit der Telematik-ID als
Parameter des HTTP-Requests vom PoPP-Modul an den PoPP-Service.

34. Der PoPP-Service bewahrt die Information WorkplaceIlD gemeinsam mit der
Telematik-ID auf.

4-5. Bei der Ubermittlung des PoPP-Tokens an eine-LEIdeninhaber einer
Telematik-ID Ubergibt der PoPP-Service die Information zur WorkplacelD
innerhalb der HTTP-Nachricht, mit der der PoPP-Token Gbermittelt wird. Die
WorkplacelD ist nicht Teil des PoPP-Tokens.

5-6. Der PoPP-Service mussiubermittelt die WorkplacelD dbermittelran das
Primarsystem, wenn er sie zuvor vom PoPP-Modul erhalten hat.

6-7. Das Primarsystem prift, ob eine WorkplacelD in der
Ubermittiungsnachricht-einresNachricht mit dem PoPP-Tokens enthalten ist,uhd.
Das Primarsystem benutzt die-Tafermatiereine vorhandene WorkplacelD, um das
PoPP-Token an den richtigen Arbeitsplatz zu Gbermitteln oder eine Zuordnung
zwischen Aktionen in einer App der YERVersicherten und dem PoPP-Token
herzustellen.

2.5 Nicht Bestandteil des Dokuments

NiehtFei-des-bekuments-ist-Die weitere Verwendung des PoPP-Tokens;+achdem—dieser
nsPS-tbermitteltund-verarbeitetwird im Primarsystem ist nicht Gegenstand dieses
Dokumentes. Die Regelungen zum Zugriff mittels PoPP-Token auf die Versichertendaten
erfolgen durch den ]ewelllgen Fachdlenst %Pe%kea%h&%&ebeaﬂe&%%de%
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3 Einordnung in die Telematikinfrastruktur

Das Feature "Online Check-in" bildet die Stufe 2 des PoPP-Services.

Im Primarsystem der wird ein statischer QR-Code erzeugt
und vom Versicherten tber -App (PoPP-Modul) gescannt. Der
QR-Code stellt hierbei u.a. bereit, um welche

Telematik-ID} es sich handelt, bei der sich die einchecken mdchte. Die
Kommunikation mit dem PoPP-Service erfolgt Gber gesicherte

Schnittstellen.

Die Anforderungen zu Inhalt und Format sowie zum Priifen und Verarbeiten des
statischen QR-Codes richten sich an das PoPP-Modul und sind in [gemSpec_PoPP_Modul]
enthalten.

Die Anforderungen an die Erzeugung des QR-Codes richten sich an die Primarsysteme
und sind in [gemILF_PoPP_Client] enthalten.
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4 Spezifikation

In diesem Kapitel werden alle Anderungen an bestehenden Spezifikationen, die das
Feature PoPP Online -Check-in abbilden, beschrieben. Fir jede Spezifikation ist jeweils
ein Unterkapitel vorgesehen.

4.1 Anderungen in [gemSpec_Popp_Service]

Es werden die Anderungen am PoPP-Service fiir die Stufe 2 (Online -Check-in) an
[gemSpec_PoPP_Service] dargestellt.
Es wird immer ein Bezug zum Zielkapitel in [gemSpec_PoPP_Service] hergestellt.

4.1.1 [gemSpec_PoPP_Service#2.1]: Uberblick zum Ablauf eGK
und GesundheitsID aus Versichertensicht

Kapitel 2.1 wird durch folgenden Text ersetzt:

Der Nachweis des Versorgungskontexts (PoPP-Token) erfordert eine Authentifizierung auf
Seiten dertEIund-desVersichertendesInhabers der Telematik-ID und des Versicherten.
DerInhaber der Telematik-ID authentifiziert sich mit seiner SM(C)-B. Ein Versicherter,
bzw. dessen eGK, wird ebenfalls authentifiziert. Dieser Authentifizierungsprozess wird als
Check-in bezeichnet.

BietEIauthentifiziertsich-mithrer SMC-B—Far-den-Eine Mdglichkeit zur
Authent|f|2|erung der VerS|cherten—w+Fd—se+ﬁe—e€rPeatrEheﬂEHﬂﬂeFFD+esef

seire ist, dass sie ihre eGK an einem geelgneten Lesegerat éeH:EPdemInhaber der
Telematik-ID prasentiert oder abergibt-die eGK an EEl-das Personal- des Inhabers der
Telematik-ID Ubergibt. Alles Weitere flihrt der PoPP-Client durch.

Fiar den Online -Check-in am GeratSmartphone der VER khat-authentifiziert sich die VER
die-Wahlunrd-authentifiziertsich-entweder-mittels GesundheitsID-eder-die-eGK-wird
authentifiziert. Beim Online -Check-in kommt auf dem Geratdes-Smartphone der
Versicherten das PoPP-Modul zum Einsatz. Der Online -Check-in ist fr alle
Versorgungskontexte verfligbar. Beispielsweise flr Videosprechstunden-Anwendungen ist
der Online -Check-in die einzige Méglichkeit, die dern-Versicherten fir einen Check-in zur
Verfligung steht.

4.1.2 [gemSpec_PoPP_Service#2.2]: Uberblick der
Anwendungsfalle fiir die Ausstellung von PoPP-Token

Kapitel 2.2 wird durch folgenden Text ersetzt:

Die in diesem Kapitel aufgefihrten Anwendungsfalle schildern die Absichten des Nutzers
in Verbindung mit dem Primérsystem und dienen als Lesehilfe. Die Anwendungsfalle
erheben keinen Anspruch auf Vollstandigkeit.

Bei der Beschreibung der Anwendungsfalle wird zwischen der Nutzung der eGK und der
GesundheitsID durch den Versicherten unterschieden. Auf Seiten der Leistungserbringer
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=EHInhaber der Telematik-ID wird zudem unterschieden, ob der Versorgungskontext
wahrend der physischen Anwesenheit von Versicherten ure--El-entsteht (vor Ort in einer
Versorgungseinrichtung oder bei mobiler Versorgung wie Praxisbesuchen oder Haus-
/Heimbesuchen) oder ob die-L-Elderinhaber der Telematik-1D virtuell anwesend ist (bei
Fernversorgung wie Videosprechstunden).

Tabelle 2: PoPP-Use Cases (Business Sicht)

ID

UC_PoPP_1a

UC_PoPP_1b

Anwendungsfille

Vor-0rt in Versorgungseinrichtung mit eGK: bspw. Praxisbesuch

Ein Versicherter moéchte eine Versorgung eines Telematik-ID-Inhabers
in etrertEldessen Raumlichkeiten in Anspruch nehmen. Bie-LEIDer
Inhaber der Telematik-1D bendtigt fir den Zugriff auf die Daten des
physisch anwesenden Versicherten einen Nachweis des
Versorgungskontexts. Dazu wird die eGK des Versicherten an einem
geeigneten Lesegerat derEldes Telematik-ID-Inhabers

prasentiert. Nachdem derVersichertedie VER den Check-in-Prozess
durchgeflihrt hat, ist dieser abgeschlossen und die--Efdas PS des
Telematik-ID-Inhabers erhalt imPS-den notwendigen Nachweis des
Versorgungskontexts.

Vor-0rt in Versorgungseinrichtung mit GesundheitsID: bspw.
Praxisbesuch

Ein Versicherter méchte eine Versorgung eines Telematik-ID-Inhabers
in etrertEldessen Raumlichkeiten in Anspruch nehmen. Bie-LEfDer
Inhaber der Telematik-ID benétigt fir den Zugriff auf die Daten des
physisch anwesenden Versicherten einen Nachweis des
Versorgungskontexts. Dazu startet der/ersichertedie VER den Online -
Check-in-Prozess in einer Kassen-App mit integriertem PoPP-Modul,
scannt den ven-dertEfvom Telematik-ID-Inhaber fir den Check-in
bereitgestellten QR-Code, bestatigt die LEINutzung der Daten durch den
Inhaber der Telematik-1D und authentifiziert sich anschlieBend mittels
GesundheitsID. Nachdem derfersichertedie VER den Online -Check-in-
Prozess durchgefihrt hat, ist dieser abgeschlossen und die--Eldas PS
des Telematik-ID-Inhabers erhalt irnPS-den notwendigen Nachweis des
Versorgungskontexts.
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ID

UC_PoPP_2a

UC_PoPP_2b

UC_PoPP_3a

Anwendungsfille

In mobiler Versorgung mit eGK: bspw. Haus-/Heimbesuch

Ein Versicherter méchte eine Versorgung auBerhalb einertEider
Raumlichkeiten eines Telematik-ID-Inhabers in Anspruch nehmen. Dazu
kommt das Personal dertEfdes Telematik-ID-Inhabers zum
Versicherten. Bie-LEIDer Inhaber der Telematik-ID bendétigt fir den
Zugriff auf die Daten des physisch anwesenden Versicherten einen
Nachweis des Versorgungskontexts. Dazu wird die eGK des
Versicherten an einem geeigneten mobilen Lesegerat d¢ertEldes
Telematik-ID-Inhabers prasentiert. Nachdem das LEl-Personal des des
Telematik-ID-Inhabers die eGK eingelesen hat, ist der Check-in-
Vorgang abgeschlossen und die-LEldas PS des Telematik-ID-Inhabers
erhélt i-PS-den notwendigen Nachweis des Versorgungskontexts.

In mobiler Versorgung mit GesundheitsID: bspw. Haus-
/Heimbesuch

Ein Versicherter méchte eine Versorgung auBerhalb einertEider
Raumlichkeiten eines Telematik-ID-Inhabers in Anspruch nehmen. Dazu
kommt das Personal dertEldes eines Telematik-ID-Inhabers zum
Versicherten. Bie-LEEDer Inhaber der Telematik-1D benétigt flr den
Zugriff auf die Daten des physisch anwesenden Versicherten einen
Nachweis des Versorgungskontexts. Dazu startet der

‘ersichertedie VER den Online -Check-in-Prozess in einer Kassen-App
mit integriertem PoPP-Modul, scannt den ven-dertEfvom Telematik-ID-
Inhaber fiir den Check-in bereitgestellten QR-Code, bestatigt die
EEINutzung der Daten durch den Inhaber der Telematik-ID und
authentifiziert sich anschlieBend mittels GesundheitsID. Nachdem der
‘ersichertedie VER den Online -Check-in-Prozess durchgefiihrt hat, ist
dieser abgeschlossen und die-LEfdas PS des Telematik-ID-Inhabers
erhélt im-PS-den notwendigen Nachweis des Versorgungskontexts.

In Fernversorgung mit GesundheitsID: bspw.
Videosprechstunde

Online -Check-in (ber Krankenversicherungs-App-oeder
DrittanbieterKassen-App mit PoPP-Modul

Ein Versicherter moéchte virtuell eine Versorgung durch den Inhaber
einer tEITelematik-ID in Anspruch nehmen. Bie-LEIDer Inhaber der
Telematik-ID bendtigt fiir den Zugriff auf die Daten des Versicherten
den Nachweis des Versorgungskontexts. Dazu startet der
‘ersichertedie VER zuvor den Online -Check-in-Vorgang in eirer-der
Kassen-App mit integriertem PoPP-Modul,bestatigt die EEINutzung der
Daten durch den Inhaber der Telematik-ID und authentifiziert sich
anschlieBend mittels GesundheitsID. Nachdem derVersichertedie VER
den Online -Check-in-Prozess durchgefiihrt hat, ist dieser
abgeschlossen und die-LEfdas PS des Telematik-ID-Inhabers erhalt im
PS-den notwendigen Nachweis des Versorgungskontexts.
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ID Anwendungsfalle

UC_PoPP_3b In Fernversorgung mit GesundheitsID: bspw.
Videosprechstunde
Online -Check-in liber BrittanbieterAnbieter-App, die das PoPP-Modul
einer Krankenverischerungs-App nachnutzt (App2App)

Ein Versicherter mdchte virtuell eine Versorgung durch den Inhaber
einer EELTelematik-ID in Anspruch nehmen. Bie-LEIDer Inhaber der
Telematik-ID bendtigt fiir den Zugriff auf die Daten des Versicherten
den Nachweis des Versorgungskontexts. Dazu startet der
‘ersichertedie VER zuvor den Online -Check-in—VYergarg Prozess in
einer Anbieter-App ohne integriertes PoPP-Modul. AnschlieBend 6ffnet
sich die Kasen-App derKrankenversicherung-mit POPP-Modul, der
Versicherte-bestatigt-dieLEIdie VERbestadtigt die Nutzung der Daten

durch den Inhaber der Telematik-ID und authentifiziert sich mittels
GesundheitsID. Nachdem der-Yersichertedie VER den Online -Check-in -
Prozess durchgefiihrt hat, ist dieser abgeschlossen und die-LEfdas PS
des Telematik-ID-Inhabers erhalt ##-PS-den notwendigen Nachweis des
Versorgungskontexts.

Hinweis: Das vom PoPP-Service erstellte PoPP-Token enthdélt die Information, mit welcher
Methode (siehe proofMethod im Kapitel "PoPP-Token-Erstellung") der Versorgungskontext
nachgewiesen wurde. Somit ist es den PoPP-Token nutzenden Anwendungen und
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Diensten mdéglich, in ihrem Anwendungs- oder Dienstkontext
Autorisierungsentscheidungen auch aufgrund der Priifmethode zu treffen.

4.1.3 [gemSpec_PoPP_Service#2.3]: Akteure und Rollen

In Kapitel 2.3.1 Herstellung und Betrieb wird die Abbildung 2 "Rollen und
Akteure bei Herstellung und Betrieb des PoPP-Service" um die Akteure
Hersteller PoPP-Modul und Hersteller App erweitert:

neu
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PoPP-Service

PoPP-Service entwickeln

ZETA Guard
integrieren

PoPP-Service zur
Zulassung bringen

ZETA Guard
bereitstellen

ZETA gematik

PIPf PAP Service
betreiben

PoPP-Client entwickeln
und integrieren

T

Anbieter
PoPP-Service

Hersteller
PoPP-Modul

PoPP-Service betreiben
(RU/ TU/ PUY)

PoFP-Modul entwickeln

PoPP-Modul zur
Zulassung bringen

/N

PS-Hersteller

~_

gegen RU-Instanz des
oPP-Service entwickel

PoPP-Modul integrieren Hersteller App
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oPP-Service entwickel

ZETA Guard PoPP
(RU DEV)

bereitstellen
ZETA Artidact Registry)

Hersteller Z_ETA {_auard
PoPP-Service integrieren

ZETA Guard PoPP
in TI-Foderation
registrieren

gematik

PoPP-Service zur
Zulassung bringen

u
(T PoFP-Client entwickeln

und integrieren

PoPP-Service betreiben
(RU DEV/ RU/ TUS PL)
PS-Hersteller

des PoFPP-Service
entwickeln

PoPP-Service in TI-
Féderation registrieren

Anbieter
PoPP-Service

PoPP-Modul integrieren

PoFPP-Modul entwickeln
(RU DEV) Hersteller

Kassen-App

Hersteller

PoPP-Modul FoPP-Modul zur

Zulassung bringen
(Tu)

ZETA-Client integrieren

Abbildung 1: Rollen und Akteure bei Herstellung und Betrieb des PoPP-Service

Es werden in der Folge zwei Unterkapitel fiir Hersteller PoPP-Modul und
Hersteller App ergdnzt

4.1.3.1 [gemSpec_PoPP_Service#2.3.1.6]: Hersteller PoPP-Modul

Das PoPP-Modul ist eine Frontend-Komponente, Uber die ‘ersicherte-VER mit dem PoPP-
Service interagieren und das fir den Online -Check-in verwendet wird. Das PoPP-Modul
kann-ist bei Verwendung der GesundheitsID als Modul in einer Krankenversicherangs—-App

ederin—einerDrittanbieterKassen-App integriert-sein-3enrach-Auspragung—sind
Anrforderungen—an. Das PoPP-Modul zu—erfitllen—erflllt die Anforderungen in

[gemSpec_PoPP_Modul].

Der Hersteller PoPP-Modul erwirkt eine Produktzulassung fiir sein PoPP-Modul.

4.1.3.2 [gemSpec_PoPP_Service#2.3.1.7]: Hersteller App

App-Hersteller von Kassen-Apps integrieren das PoOPP-Modul eiresPePRin die
Anwendung, welche auch das Authenticator-Modul-Herstellersfareinen-Online-Cheeck—in-
Prezess: des sektoralen IDP bereitstellt. Sie entwickeln Funktionalitat fir die
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Unterstltzung des Online -Check-ins. Sie nutzen den PoPP-Service in der RU, um die
Funktlonalltat zZu testen Sie reglstrleren jede App -Version bei der gematik, damit die
gematik in der
Lage ist die entsprechendenAttesUerungsdaten in der ZETA C||ent Registrierung des ZETA
Guard zu hinterlegen.

4.1.4 [gemSpec_PoPP_Service#3]: Systemkontext PoPP-Service

Das alte Kapitel 3 inklusive der Unterkapitel wird durch Folgendes ersetzt
(enthadlt Stufe 1 und Stufe 2):

In diesem Kapitel findet sich die logische Zerlegung des Produkttyps PoPP-Service
anhand eines Komponentendiagramms, die Beschreibung des Systemkontexts mit allen
bereitstellenden AuBenschnittstellen des PoPP-Service sowie die Auflistung und kurze
Beschreibung der Nachbarsysteme.

4.1.5 [gemSpec_PoPP_Service#3.1]: Produktzerlegung und
AuBenschnittstellen

Das Produkt PoPP-Service besteht aus mehreren Komponenten. Die Komponenten flr die
Erstellung des PoPP-Token sind im Produkttyp PoPP-Service zusammengefasst. Die
Kommunikation zwischen tEidem Primarsystem des Inhabers einer Telematik-1D und
dem PoPP-Service Resource Server wird durch einen ZETA Guard abgesichert. Die
Kommunikation fiir den Online -Check-in zwischen einem Versicherten und dem PoPP-
Service Resource Server erfolgt Gber ein PoPP-Modul und ZETA Client welehe-welchebei
Verwendung der GesundheitsID in einer Kassen-App auf dem GeratSmartphone des
Versicherten integriert sein-mtssensind.

Der Produkttyp PoPP-Service besteht aus mehreren Komponenten, die unterschiedliche
Aufgaben erfillen.

Flr die Bearbeitung von Teken-Requests, bei denen die elektronische Gesundheitskarte
(eGK) verwendet wird, gehéren-dazusind dies die Komponenten "eGK-Kommunikation;
die-" und "eGK-Hash-Datenbanksewie-FunktionenzurUnterstitzung-kentaktles

angebundenereGkK-".
Fir FaHedie Bearbeitung von Online Check-In Requests, in denen ¥Yersicherte-VER die

GesundheitsID nutzen, wird die Komponente "Online -Check-in - gID-&eGk-in-
Frraversergang” genutzt.

Zum Produkttyp gehoren auch die Komponenten flr die abschlieBende Token-Erstellung
und der sichere Schlisselspeicher. Zudem bietet der PoPP-Service eine VZD-Suche mit
einer Telematik-ID zur Ermittlung von Daten zuzum Inhaber einer EEFTelematik-1D an.
Ferner gehdren betriebliche Komponenten fir die Erfassung und Aufbereitung von
Monitoring-Daten flir die gematik-Betriebsdatenerfassung (BDE) und ein Security
Monitoring dazu.
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'

= gematik
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|_PoPF_Token_Generation_online_check_in
o

|_PoPP_EHC_CerntHash_import
o—

ZETA Guard

PoPP-Service

VZD FHIR Directory:
fidvisearch

eGK- K

(siationar + in-
Fermnversorgung) 8

eGK-Hash-
D

{_OCS3P_Status_information
—

IDP: Versicherten Authentisierung
(sektorale IDPs)

CPOPF CHECRIN_ ALy

o———

|_PoPP_Checkin_eGK_Verification
o

|_PoPP_Load_Practiioner_information
o—

|_PoPP_Read_Status_PoPF
o—

gD & eGK-in-Fernversorgung

( Business Logik )

Token-El

Security Monitoring

—

ZT - PIFIPAP: GET/ latest
(update policies) (gematik)
—

|_OpsData_Update
—

PoPP-Service-Anbieter Konfig-Schnittstelle
—

Produkt
PoPP-Service

T

|_PoPP_Token_Generation
o——

VZD FHIR Directory:
fidv/search

PoPP-Service
Resource Server

eGK- Kommunikation

ZETA Guard

eGK-Hash-

I_PoPP_EHC_CerntHash_Import Datenbank

o

[_OCSP_Status_infarmation
—

{_PoPP_Service_mobile_Checkin
o—

IDP: Versicherten Authentisierung
(sektorale IDPs)

—

Online Check-in gD
8( Business Logik )

Token-E ‘ ‘ i i ‘

ZETA Artifact Regisiry: GET/ latest
(update policies) (gematik)

—

|_PoPFP_Service_mobile_Token_Generation
o—

I_PoPP_Service_mobile_Token_Generation_async
o—

{_OpsData_Update
—

Security Monitoring

I Bumn

PoPP-Service-Anbiefer Konfig-Schnitistelle
——o

Monitoring

Abbildung 2: Produkttypzerlegung PoPP-Service

Der PoPP-Service stellt folgende AuBenschnittstellen bereit:

1. I_PoPP_Token_Generationwird vom Primarsystem einertEleines Telematik-1D
Inhabers beim Stecken einer eGK verwendet, um vom PoPP-Service einen PoPP-
Token zu erlangen.

2. I_PoPP_EHC_CertHash_Importwird von Lieferanten aufgerufen und dient der
Beflllung der eGK-Hash-Datenbank.

2=3. I_PoPP_Service_mobile_CheckIn—H¥B wird vom PoPP-Modul in der

APP auf dem GeratSmartphone des Versicherten verwendet. BerPePP-Service
. : . e ) ) - e
eirenPePP-Foken-Die Schnittstelle behinhaltet die Aufrufe

-zur Ermittlung der Informationen
zum Inhaber der Telematik-ID. Der PoPP-Service flihrt mit einem lbergebenen
FHIR-VZD Search Request eine Anfrage am FHIR-VZD durch. Das Ergebnis der
Suche wird vom PoPP-ServiveService an das PoPP-Modul gesendet.
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b. zur Erstellung der PoPP-Daten. Der PoPP-Service erstellt nach einer
Authentifizierung des Versicherten mit seiner GesundheitsID einen PoPP-
Datensatz fur die Erstellung eines PoPP-Token. Zusatzlich wird flur die
Benachrichtungen zum Status des PoPP-Token Abrufs ein Nachrichten-
Datensatz erstellt.

C. zur Statusabfrage es PoPP-Token Abrufs.

34, I—PePPServic_mobile_Token_Generation—enline—eheek—inwird wird
vom Primarsystem eirertEfdes Inhabers der Telematik-IDs verwendet, um vom
PoPP-Service eirreralle POPP-Token abzurufen, zu erlargen—nachdemdenen ein
gultiger unverarbeiteter PoPP-Datensatz aus einem Online -Check-in dureh-einen

Nutzer-stattgefundenhat—im PoPP-Service vorhanden ist.

5. I_PoPP_Servic_mobile_Token_Generation_async:WebSocket-Schnittstelle
flr den Abruf und die Zustellung von PoPP-Token an PoPP-Clients.

Der PoPP-Service benutzt die folgenden Schnittstellen:

1. ZETA PIP/PAPArtifact Registry: GET/latest (update policies) (gematik)
Wird vom ZETA Guard fur die Versorgung mit den stets aktuellen Zugriffs-Policies
und weiteren Konfigurationsdaten genutzt. Details siehe [gemSpec_ZETA].

2. I_OCSP_Status_Information:
Wird vom PoPP-Service fir die Statusabfragen fir eGK, flir SM(C)-B (ZETA
Guard), fir die eigene TI 1.0 PoPP APDU-Paket-Signatur-Identitdt und das eigene
Internet-TLS-Server-Zertifikat verwendet.

3. I_OpsData_Update:
Wird vom PoPP-Service flir die Lieferung von Betriebsdaten verwendet.

4. VZD FHIR Directory: /fdv/search
Wird vom PoPP-Service flir die Ermittlung der Informationen zuzum Inhaber einer
EEETelematik-1D fir eine bestimmte Telematik-ID oder bestimmte Suchkriterien
zuzum Inhaber einer LEfTelematik-1D genutzt. Die Informationen werden zur
Darstellung im PoPP-Modul flir den Online -Check-in benétigt.

Fir den PoPP-Service-Anbieter wird eine interne Schnittstelle angeboten:

1. PoPP-Service-Anbieter Konfig-Schnittstelle
Interne Schnittstellen, die vom PoPP-Service-Anbieter genutzt werden um den
PoPP-Service zu konfigurieren.
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4.1.6 [gemSpec_PoPP_Service#3.2]: Systemkontext

Ein Systemkontext beschreibt die Umgebung, in der ein System operiert, und die
Interaktionen zwischen dem System und externen Entitdten.

o Legende

ZETA- Zero Trust Access

|:| Bestehende Systeme

Kommunikation

OCSP (SM(C)-B)

Sektorale IDPs

e
N QOCSP (Komp) g
> Kommunikation optional ‘ OCSP (eGK) ‘ e | | FHIR-VZD
LEI-Umgebung PoPP-Service (Anbieter) [
, ZETA Guard
Ingress -
3,“, = PoPP-Service
Primarsystem Egress HTTP-Proxy - -
(stationar + in-Fern- eGK-Hash-
PoPP-Client ZETA Client versorgung) Datenbank
0
PDP
- Authorization-Server,
T p———rr——— ¥
LR gID & eGK-in
. Session)
; (Business Logik)
| Obergibt eGK Client-Registry Policy
: (LEI /Devicely Engine o
i ——————————————————— > 14 VZD-Abruf
“steckt” eGK. Cluster Management Telemetrie-
Versicherter Senice Daten Service
mit eGK (vorort)
Security Monitoring «———  Monitoring
""""" | Versicherten Smartphone
eGK, :
E— hi App |
_____ G T ZETAPIP und PAP ZETA Guard
Versicherter Service Git Repository ‘ TISIEM ‘ ‘ BDE |
mit GesundheitsiD
PoPP Modul
‘oder eGK-in-Fernversorgung b ol gema“k
FoPp Legende
ZETA- Zero Trust Access
|:| Bestehende Systeme
— Kommunikation OCSF (SM(C)-B) Seidorale IDPs
. " " OCSP (Komp)/ X
> Kommunikation optional ‘ OCSP (eGK) | ‘ (ot FHIR-VZD
umgebung Inhaber Telematik-ID PoPP-Service (Anbleter) [ [
) ZETA Guard
Ingress -
b ) PoPP-Service Resource Server
Primarsystem Egress HTTP-Proxy
eGK-Kommunikation eGK-Hash-
PoPP-Client ZETAClient Datenbank
PDP
Autnorization-Server .
LE/MFA £GK-Proof SM-B-Auth E1 & VER Online Check-n gID
e 1|
N e (Business Logik)
iibergibt eGK Ciient-Registry Policy
H (LEI /Devicel) Engine
Token-Erstellung Schiusselspeicher
------------------- > VZD-Abruf
"steckt” eGK Cluster Telemels
Versicherter Service Daten Service
mit eGK (vororty
Notification
Service
Security Monitoring <—— Monitoring
Versicherten Smartphone
Anbieter- Kassen-App
e ZETA-Client
Clien
- ZETA Telemetriedaten
Versicherter TI SIEM
- Arifact Registry ‘ Empfanger
mit GesundheitsiD EPTET
gematik

Abbildung 3: Systemkontext PoPP-Service

Die obige Abbildung zeigt die vom PoPP-Service-Anbieter verantworteten Komponenten
und Interaktionen. Die zumzu ZETA-Guard gehdrenden Komponenten sind in orange
dargestellt, die Komponenten, welche die PoPP-Businesslogik implementieren, sind in
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grin dargestellt. Dargestellt sind zusatzlich heute bereits vorhandene und genutzte
Komponenten und Dienste, die fir die Nutzerauthentisierung (bspw. IDP)

die Betriebsliberwachung

in Anwendungsfallen der TI 2.0 weitergenutzt werden (grau).

Das PS mit den integrierten Modulen PoPP-Client und ZETA -Client triggert Uber
verschiedene Aufrufwege die PoPP-Token-Erstellung, nachdem bspw.

einen Check-in-Vorgang fur einen Patienten initiiert
hat. Die PoPP-Client-Funktionalitét verantwortet die fachlichen Abldufe zur PoOPP-Token-
Verwendung.

Die ZETA -Client-Funktionalitat verantwortet die flir Zero Trust relevante Kommunikation
mit dem PoPP-Service Dabei greift sie auf eine SM(C)-B
zu und benutzt diese zur Authentifizierung flr die Registrierung und Anmeldung im Policy
Decision Point (PDP) des ZETA Guard. Dabei wird ein PoPP-Client Access-Token erzeugt,
das fur die weiteren Business-Logik Aufrufe (PoPP-Client-Funktionalitdt) verwendet wird.
Diese erfolgen dann Uber den Policy Enforcement Point (PEP) des ZETA Guard.

Tabelle 3: Kurzbeschreibung der Komponenten in der PoPP-L6sung

Komponente Kurzbeschreibung Anforderungen

PoPP-Service
umfasst folgende
Komponenten der
PoPP-Lbsung:

e ZETA Guard

e PoPP-Service
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Komponente Kurzbeschreibung Anforderungen
ZETA Guard BerZereFrust [gemSpec_ZETA]
Cluster ZEFA-Guard
schitzt die

Kommunikation
zwischen dem PoPP-
Service Resource
Server und den PoPP-
Clients im
Primarsystem des
Inhabers der-Ef
Telematik-1D sowie
die Kommunikation
derVersicherten
zwischen PoPP-Modul
und PoPP-Service-
Resource Server.
Die Authentifizierung
des Inhabers der
EEITelematik-ID
erfolgt mittels SM(C)-
B.

Fur die
Kommunikation des
PoPP-Modul mit dem
PoPP-Service
Resource Server
stellt ZETA Guard ein
Client Access Token
auf Basis der Gerate-
und App-Attestation
aus der ZETA Client
Registrierung aus.
Fir Nachrichten des
PoPP-Service
Resource Server an
die PoPP-Module Uber
Push-Notifications
stellt ZETA Guard
einen Notification
Service zur
Vefligung.
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Komponente

PoPP-Service Resource Server

eGK-
KarterkemmunikatienrKommunikatio
n

eGK-Hash-BBDatenbank

Online -Check-in
{gID-&eGKk-n—Fernversorgung)

Kurzbeschreibung

PerPoPP-Service
enthalt die
eigentliche
Businesslogik des
PoPP-Service flr das
Ausstellen von PoPP-
Token an LEI-
Systemedas
Primarsystem eines
Telematik-ID-
Inhabers.

der
KomponenteeGK-

| .
A-strdenthalt die
Funktionalitaten fur
die Token-Erstellung
o den F
erthatter—wern—ein

. .

: -« o
istfalls VER ihre eGK
zur Authentisierung
nutzen.

DPie Kemponente
eGk-Hash-BB-enthalt
die Datenbank und
die steuernde
Funktionalitat fir den
Abgleich von
anonymisierten eGK-
Metadaten-zu+
Unterstitzung-der
kentaktosenund-der
kentaktbehafteten

Nutzung-dereGk-

DPie Kemponente
Online-Check-in
enthalt die steuernde
Funktionalitat, wenn
ein Versicherter einen
Online -Check-

in durchfihrt.

= gematik

Anforderungen
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Komponente
Token-Erstellung
SchllUsselspeicher
VZD-Abruf
Monitoring

Kurzbeschreibung Anforderungen

Die Kemponente
Feken—FErstelung
enthalt die
Funktionalitat zum
Erstellen des PoPP-
Token; hier werden
die Daten ven-der
LEldes Telematik-ID
Inhabers und dem
Versicherten im
PoPP-Token
zusammengeflgt.

:
EE © ..EE poRe ©
enthalt die
Funktionalitat zur
sicheren Ablage der
verwendeten
Schlissel und zur
Speicherung von
Daten.

DPie Kemponente
VABb-Abruf-enthalt die
Funktion zum Aufruf
der FHIR-VZD-
Schnittstelle zur
Ermittlung von
Informationen
zogzum Inhaber einer
EEfTelematik-ID. Das
Suchergebnis wird
vom PoPP-Service
dem PoPP-Modul
zugestellt.

Di b ol
Menitoring-sammelt i

Funktionalitaten fur €11939}[gemSpec_Perf
das Eigenmonitoring ]

der verwendeten

Systeme zur

Uberwachung und

Analyse des

Betriebszustands.
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Security Monitoring

Primarsystem (PS)

App

ZETA Client

PoPP-Client

ZETA Client

PoPP-Modul

Dﬁ%eﬂqwneﬂteSe&WWMemte%H%gfmﬁ&FVefeﬁeﬂwehﬂﬁg

enthalt Funktionen flir das
Sicherheits- und Event-Monitoring im %1—1—939%[gem5pecfPerf]
PoPP-Service.

Bestehende Primarsysteme werden
flr PoPP erweitert.

PerFrustClhert{(ZEFA-ClierbmPS | [gemSpec_ZETA]
einerLEList der direkte

Kommunikationspartner der ZETA
Guard Komponente des PoPP-
Service.

berPePP-Client-ist der direkte [gemILF_PoPP_Client]
Kommunikationspartner des PoPP-

Service im PS des Inhabers einer

EEITelematik-ID.

App ist eine
KrankenversicherangsKassen-App
oder DrittanbieterAnbieter-App
(Smartphone-App, Desktop-
Anwendung, Browser-Anwendung),
die von einem Versicherten mit
GesundheitsID edervon—cinem
Versicherten-miteGK-online genutzt
wird.

DerT - ZETA Client)|
App-eiresVersicherten-ist der

direkte Kommunikationspartner der
ZETA Guard Komponente des PoPP-
Service.

DBasPePP-Medul-Ubernimmt beim [gemSpec_PoPP_Modul]
Online -Check-in die Kommunikation

(Gber die ZETA-Komponenten) mit

dem PoPP-Service Resource Server,

4.1.7 [gemSpec_PoPP_Service#3.3]: Nachbarsysteme

In der Abbildung "Systemkontext PoPP-Service" im Kapitel "Systemkontext" sind die
Nachbarsysteme des PoPP-Service dargestellt:

gemF_PoPP_Online_Check-in_V1.0.0 CC4_Aend Spezifikation Seite 40 von 127
Version: 1.0.0 CC4

© gematik - offentlich_Entwurf Stand: 03.09.2026



Feature Spezifikation PoPP Stufe 2 - Online = gematik
Check-in

1. SekteralerIBPRSektorale IDPs:
verantwortlich fir die Authentisierung eines Versicherten mit GesundheitsID,

2. FHIR-VZD:
im Internet verfigbar zum Abruf von Irnfermatienenlnformationenzum Inhaber
einer LtEITelematik-ID,

3. OCSP-RespenderdesF+SPfir- (SM(C)-B+):
im Internet verfligbar flir die OCSP-Prifung von SM(C)-B durch den ZETA Guard,

4. QOCSP-ResponderdesFSPfor (eGKx:):

im Internet verfligbar flir die OCSP-Priifung von eGK durch den PoPP-Service,

+_OCSP-Responder-desFSPfurKemponenterPKE-OCSP (Komp)/(Internet CA):
im Internet verfligbar fir die OCSP-Priifung des TI 1.0 Komponenten-Zertifikats

der PoPP-Service-Identitat, verwendet bei der Signatur der ApplicationPretocel
Pata-Ynits{APDU} im eGK-Ablauf,

5. OCSP-ResponderInternet-CA:
n-Internetverfigbar sowie flr die OCSP-Priifung des TLS-Internet-Zertifikats des
PoPP-Service (flur die Client-Schnittstelle),

6. Die gematik stellt folgende Dienste bereit:
PHRP—und-PAP-Servicefir ZeroTFrust—Git-"ZETA Artifact Registry" als Repository

fiir die ZETA Guard Images, Uberwachungund-Betriebsdatenerfassung:—BDBEden

"Telemetriedaten Empfanger” und Telematikinfrastruktur Security Information and
Event Management (TI-SIEM).

Die flir PoPP erforderlichen OCSP-Responder (eGk-SM(C)-B, Kempenenten—PKieGK,
Komp, Internet-CA) sind jeweils kritisch flir die erfolgreiche Priifung von Zertifikaten. Sie
missen fur die Token-Erstellung verfligbar sein.

In der Abbildung "Systemkontext PoPP-L&sungService"sind folgende nutzende Systeme
nicht dargestellt:

1. Fachanwendungen und FD im Internet, sowie Dienste und Komponenten, die noch

in der TI 1.0 verortet sind, wie-E-RezeptFb,ePA-—<3=<konkret:
a. VSDM 2.0,

b. ePA fiur alle,

c. E-Rezept.

2. TShPforeGKlieferanten, die Uber I_PoPP_EHC_CertHash_Import zur Befillung der
eGK-Hash-Datenbank beitragen

AuBerdem sind die App-Backend-Systeme nicht abgebildet.

4.1.8 [gemSpec_PoPP_Service#4]: Funktionale Anwendungsfalle
des PoPP-Service

In Kapitel 4 wird der Einleitungstext aktualisiert: Neuer Text:

In diesem Kapitel werden die Anwendungsfalle beschrieben, die von der Proof of Patient
Presence (PoPP)-Losung abgedeckt werden. Die Anwendungsfalle zum Online -Check-in
mit elektrenischer-Gesundheitskarte {eGliK-eder-GesundheitsID resultieren, wie der
Anwendungsfall eines Check-in mit eGK verertvor-ort in dertEiden Raumlichkeite des
Telematik-ID-Inhabers, in der Ausstellung eines PoPP-Token fir die E=fden Inhaber einer
Telematik-ID.
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Neben der Erstellung eines PoPP-Token wird auch die Registrierung des Primarsystems
und Anmeldung des Inhabers der EEfTelematik-1D betrachtet. Ausgangspunkt sind die
PoPP-Use-Cases aus Tabelle "PoPP-Use Cases (Business Sicht)".

Darlber hinaus wird ein Use Case zur Beflillung der eGK-Hash-Datenbank durch
Lieferanten definiert.

4.1.9 [gemSpec_PoPP_Service#4.1]: Ubersicht der
Systemanwendungsfille fiir die Ausstellung des PoPP-Token

Der Inhalt von Kapitel 4.1 wird aktualisiert: Neuer Text:

Die Anwendungsfalle fir die Ausstellung eines PoPP-Token lassen sich in drei Gruppen
einteilen, die sich teils Gberlappen.

1. Anwendungsfall AF_10402* zur Authentisierung des Inhabers einer tEITelematik-
ID:

a. AF_10402* ist immer Voraussetzung flir die Ausgabe eines PoPP-Token

2. Anwendungsfalle—wie-sich-ein zur Authentisierung Versicherter-fordieAusstetung
desPoPPTokenauthentisiert:

a. AF_10393* - PoPP-Token mittels eGK im eH-KT

b. AF_10387* - PoPP-Token mittels eGK im Standard-Kartenterminal
c. AF_10386* - Online -Check-in mit GesundheitsID

o AF 10380 ST - . .

3. Anwendungsfalle,—die-beschreiben,—wie-die zur Ausgabe deseines PoPP-
FekenTokens an das PS einertElerfolgteines Telematik-ID-Inhabers:

a. AF_10393* - PoPP-Token mittels eGK im eH-KT
b. AF_10387* - PoPP-Token mittels eGK im Standard-Kartenterminal
c. AF_10390* - PoPP-Token Erstellung bei Online -Check-in
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PoPP-Clients missen beim
Popp-Service regisiriert und angemeldet
sein, um PoPP-Token zu erhalien.

Anwendungen, die ein PoPP-Modul
integrieren, missen auch ein ZETAClient
implementieren und beim ZETA Guard des

Popp-Service registriert sein, um einen Online

Check-in durchfihren zu kénnen_
S /7 ar 1002
/#pP am POPP-ZETA-GuaId \ résilsm iﬂf;ﬁ;;;:n
\ registrieren / A b
— _— Admin
it inegrierin . R PoPP-Client
mit integriertem P e \
PoPP-Modul L
" (AF_10389%) e . §
4 Online Check-in mit A { (AF_103867) \ N
[:161.9 4
~_ \\_7 GesundheitsID 7,,/ /
! (AF_10387%)

PoPP-Token mittels eGKim |}
Standard-Kartenterminal //'
’ LEl

27 @aF_103009) N
| PoPP-Token Erstellung bei }
N_  Online Check-in V4

Versicherte

PoPP-Clients missen beim

Anwendungen, die ein PoPP-Modul
integrieren, miissen auch einen ZETA Client Papp-Service registriert und angemeldst
sein, um PoPP-Token zu erhalten. \

implementieren und beim ZETA Guard des
Popp-Service registriert sein, um einen Online
Check-in durchfiihren zu kbnnen. I
7 aF0a0z) N
T { Primarsystem des Inhaber der '\
s ~ \, Telematik-ID am PoPP-Service /)
,{ APPam PUPT'ZETA'GUETU ) “._ registrieren / anmelden "
\ registrieren /
h g / T ol Admin
— / v - PoPP-Client
Kassen-App mit [ : H .
integriertem PoPP-Modul H
v (AF_10386%) N 7 AFA0303) N
! Online Check-in mit ] ! | PoPP-Token mittels eGK im |
“\._ GesundheisiD .~ | ! - eH-KT S
I H : I
. i L
.\ ‘ ~
i Ve (AF_10387%)
*, : | PoPP-Token mittels eGK im
K .' \\ Standard-Kartenterminal /\
K R . _
Versicherte Inhaber einer
Telematik-ID
(AF 103007 ™\
| PoPP-Token Erstellung bei |
. Online Checkin  /

Abbildung 4: Anwendungsfille zur Attestierung des Versorgungskontexts
Zur Umsetzung der in der Tabelle "PoPP-Use Cases (Business Sicht)" dargestellten Use
Cases ist der Ablauf folgender Anwendungsfall-Ketten erforderlich:
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Tabelle 4: Zuordnung der Anwendungsfille zu den Use Cases

Anwendungs- Kurzbeschreibung technische Anwendungsfalle
fall
UC_PoPP_1a PoPP-Token bei physischer 1. zunachst AF_10402*-
Anwesenheit irbeimInhaber der EEIPrimarsystem des Inhaber
EEITelematik-1D / vor Ort-eGK der Telematik-ID am PoPP-
Service registrieren/ anmelden
und dann

2. entweder AF_10393* - PoPP-
Token mittels eGK im eH-KT

3. oder AF_10387* - PoPP-Token
mittels eGK im Standard-

Kartenleser
UC_PoPP_1b | PoPP-Token bei physischer 1. zunachst AF_10402%*-
Anwesenheit #rbeim Inhaber EEIPrimarsystem des Inhaber
der LEITelematik-1D / vor Ort - der Telematik-ID am PoPP-
GesundheitsID Service registrieren/

anmelden und dann

2. AF_10386* - Online -Check-in
mit GesundheitsID, dann

3. AF_10390* - PoPP-Token-
Erstellung bei Online -Check-in

UC_PoPP_2a PoPP-Token bei physischer Identisch zu UC_PoPP_1a
Anwesenheit auBerhalb der 1 . AF 10402 £
EEIUmgebung des Inhabers der ' . S
Telematik-ID / Hausbesuch - : service zlg SEAEFER;
eGK
2—enbtweder AF—10393*—PoePP-
= . i I
ederAF—103872—PePP-Tokenmittels
eGk—+im-Standard-Kartenteser
UC_PoPP_2b ' PoPP-Token bei physischer Identisch zu UC_PoPP_1b
Anwesenheit auBBerhalb der 4 .
£EEUmgebung des Inhabers der —zufdehst AF_10402 E
Telematik-ID / Hausbesuch - g /
. anmelden—und-
GesundheitsID dann
2 AF-10386 ST - .
e its1D_d
AF—10390*—PePPTokenErstellung
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Anwendungs- Kurzbeschreibung
fall

UC_PoPP_3a PoPP-Token ohne physische
Anwesenheit irbeim Inhaber
der LRI FHinFernversergung-
Telematik-ID / GesundheitsID -
Check-in mit
DBrittanbieterAnbieter-App oder
Browser-Anwendung

UC_PoPP_3b PoPP-Token ohne physische
Anwesenheit irbeim Inhaber
der LEI/HnrFernversergung—
Telematik-ID / GesundheitsID -
Check-in mit
KrankenversicherungsKassen-
App

technische Anwendungsfaélle

1-—zundchst-AF—10402*—LElam

PoPP-Seryi S !
anmeldenunrd-danh

AF—10390* —PePP-Foken-Erstetung
bei-Ontine-Eheek-in-Identisch zu

UC_PoPP_1b

Identisch zu UC_PoPP_3a;

Die benannten Anwendungsfalle werden in den nachfolgenden Kapiteln beschrieben.
Anwendungsfdlle werden wie Anforderungen behandelt, das heiBt, die beschriebenen

Sequenzen und Ablaufe sind normativ.

4.1.10 Neues Kapitel [gemSpec_PoPP_Service#4.5:]: Online -
Check-in und Ausgabe des PoPP-Token

VersichertePersernen—-{VER }-haben die Moglichkeit, sich unabhdngig vom Ort fir eine
Leistungserbringung anzumelden (Online -Check-in). Der Online -Check-in erfolgt dabei

gemF_PoPP_Online_Check-in_V1.0.0 CC4_Aend Spezifikation
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unter Verwendung einer Anwendung, die ein PoPP-Modul und ein ZETA Client integriert
(siehe [gemSpec_PoPP_Modul]). Als Ergebnis einer Anfrage des PoPP-Moduls (iber den
ZETA Client an den ZETA Guard des PoPP-Service wird die Ausstellung eines PoPP-Token
flr eire-LEfeinenInhaber einer Telematik-ID im PoPP-Service Resource Server initiiert.

Starten die-ersicherterVER den Check-in-Prozess Uber das in eine Kassen-App
mtegrlerte PoPP Modul, so ist sewehl—eme Authent|5|erung m|t GesundheltsID a45—aueh

deﬂ—PePP—Seereemogllch

Uber das in eine Kassen-App integrierte PoPP-Modul ist eine Auswahl éerdes Inhabers
einer Telematik-ID —einerELflr den Online -Check-in mdglich. Die Auswahl dertEl-des
Inhabers einer Telematik-ID kann Uber das Auswerten des—ven-dertEleines prasentierten
statischen QR-Codes, oder iiber alternative Wege erfolgen. Uber den PoPP-Service erfolgt
ein VZD-Abruf, um die Gliltigkeit einer Telematik-ID zu prifen und Information zu+
EEFzum Inhabers einer Telematik-ID an das PoPP-Modul zu ermitteln.

Nach erfolgreicher Authentisierung der VER—\Versicherten mit GesundheitsID eder
Authentifizierung-dereGK-in—Feraversergung-wird vom PoPP-Service Resource Server ein
Datensatz zur Erstellung eines PoPP-Token erzeugt. Ist diedas Primarsystem des
betroffene LEfInhabers der Telematik-ID online (d.h. sie ist zu dem Zeitpunkt
authentifiziert), so wird das PoPP-Token erstellt und dertEldem Primarsystem zugestellt.
Ist die-LEIdas Primarsystem des Inhabers der Telematik-ID nicht online, so wird das
PoPP-Token erstellt und zugestellt, sobald diesedieses online ist- und PoPP-Token abfragt.
Spatestens nach einem festgelegten Zeitraum (72h) wird der aus dem Online -Check-in
erstellte Datensatz vom PoPP-Service Resource Server geldscht.

Das PoPP-Modul kann den Status der PoPP-Token-Zustellung am PoPP-Service abfragen
und im PoPP-Modul auf dem GeratSmartphone des Versicherten darstellen. Sollte der
Check-in nicht erfolgreich gewesen-sein, wird derVersicherte-die VER auch dartber
informiert.
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Abbildung 5: Use-Case-Ubersicht Online -Check-in aus einer App mit integriertem PoPP-
Modul

Tabelle 5: Kurzbeschreibung technische Use Cases Online -Check-in aus einer App mit
integriertem PoPP-Modul

Anwendungsfall Online Kurzbeschreibung
-Check-in App mit

PoPP-Modul
PerVersicherteDie VER startet inmit der Kassen-App mit
PoPP_M K . N . AP
Uber einen Eintrag in der UXGUI den "Online -Check-in"
Prozess
~LEtInhaber der Der Online -Check-in startet mit der Auswahl einertELdes
Telematik-ID ermitteln Inhabers der Telematik-ID. Die Auswahl des Inhabers der
und Zustimmung zur EEITelematik-ID kann z.B. erfolgen durch:

Datenverarbeitung 1. Scannen eines QR-Code durch dendie Versicherten

Uber eine Funktion in der App

2. Darstellen einer Auswabhlliste in der App und Auswahl
einertEIdes Inhabers der Telematik-ID durch den
Versicherten

3. Visualisierung eirereines fest zugeordneten
EEFnhabers einer Telematik-ID durch die App

PerVersicherte-musszustimmenDie VER stimmt zu, dass
seine KVNR an die-LEfdem Inhaber der Telematik-1D
Ubermittelt werden—-darfwird.

“LE-Information zum Die Prifung einer Telematik-ID und die Ermittlung der
Inhaber der Telematik-ID | Informationen zu—eirertEIzum Inhaber der Telematik-ID
ermitteln® (Name, Adresse, ..) wird durch den PoPP-Service Resource

Server Uber eine Abfrage am VZD durchgefiihrt.
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Anwendungsfall Online Kurzbeschreibung
-Check-in App mit

PoPP-Modul
“Check-in bei--Efbeim Der Online Check-in umfasst
fnhaber der”TeIemat|k—ID 1. die Erstellung eines PoPP-Datensatzes im PoPP-
durchfihren* . : .
Service Resource Server mit allen Informationen zur
PoPP-Token Erstellung,
2. die Auskunft zum Status der PoPP-Token Erstellung,
2-3. die Erstellung eines PoPP-Token im PoPP-
Service Resource Server, wenn die-LELder Inhaber
der Telematik-ID online ist,
«die Ubertragung des PoPP-Token an die-LEiden
Inhaber der Telematik-ID, wenn ¢iesedieser online
ist
3-4. Die-Auskunftzuom-Status-derPoPP-Foken
Erstellung.
“Authentifizierung” Bie-Authentifizierungkann—erfolgen-tber:
o _dio B it o . .
Gesundheitsib
o _dio . K feGKi
Fernversoergung)

Die Authentifizierung mit GesundheitsID wird durch den
GesundheitsID-Flow Uber die sektoralen IDPs abgebildet.

Bie-AuthentifizierungmiteGK—in—Fernversergung-wird-dureh

In den folgenden Abschnitten werden die Anwendungsfalle und detaillierten Ablaufe
beschrieben.

4.1.11 Neues Kapitel 4.5.1: Auswahl einerLEI-des Inhabers der
Telematik-ID fiir den Online -Check-in

Die Ablaufe zur Auswahl der Telematik-ID-eirerLEE, einer Suche im FIHR-VZD, der
Aufbereitung der E=Ei-Informationen zum Inhaber der Telematik-ID und die Erteilung der
Einwilligung zur Datennutzung der Versicherten sind im Diagramm

"Laufzeitsicht - Ermittlung Telematik-ID, VZD-Datenabruf mit Telematik-ID und
Einwilligung in die Datenweitergabe" im Anhang von [gemSpec_PoPP_Modul] dargestellt.
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Die Anmeldung am FHIR-VZD und die Suche erfolgt dann gemaB [gemSpec_VZD_FHIR]
(AF_10403, Abbildung "Sequence diagram - Fachdienst Authentisierung und Suche").

Aus diesen Ablaufen ergeben sich fiir den PoPP-Service folgende Anforderungen.

4.1.11.1 Neues Kapitel 4.5.1.1: Zugang zum FHIR-VZD

A_28664 -PoPP-Service - Registrierung am FHIR-VZD

Der PoPP-Service MUSS sich als Client beim FHIR-VZD registrieren um Client-Credentials
vom FHIR-VZD zu erhalten. Der PoPP-Service kanrrist anschlieBend in der Lage unter
Angabe der Client-Credentials Zugangstoken fiir den Zugang zum FHIR-VZD abrufen.
[<=]

A_28665 -PoPP-Service - Aktualisierung des FHIR-VZD Zugang

Der PoPP-Service MUSS-mindestensate24h-dasDARF Zugangstoken flir den Zugang
zum FHIR-VZD NICHT verwenden, wenn diese alter als 24 Stunden

sind.[ < =ernewgeraf<=]

4.1.11.2 Neues Kapitel 4.5.1.2: Ermittlung von Informationen zu-einer
£EXzum Inhaber der Telematik-ID

A_28659 -Pe¢ < : H i o
-I-n-fefm-a-t-reﬁen—z-u—e-lﬂer—I:E-IPoPP Serwce Entgegennahme des HTTP- Request
zur Ermittlung von Informationen zum Inhaber der Telematik-ID

Der PoPP-Service MUSS eine Schnittstelle geman
[I_PoPP_tLead—Practitioner—InfermationService_mobile_CheckIn.yaml] zur Ermittlung von
Informationen zuzumInhaber einer LE-Telematik-1D implementieren. Der PoPP-Service
MUSS den an der Schnittstelle Gbergebenen FHIR-VZD Search Request am FHIR-VZD
ausfuhren und das Ergebnis als Antwort auf den Schnittstellenaufruf
zuriickzugeben.[<=]

A_30076 -Vorhalten VZD-Daten im PoPP-Service

Der PoPP-Service KANN auf den VZD-Abruf nach A_28659* verzichten, wenn die VZD-
Daten im PoPP-Service bereits vorliegen (z.B. als VZD-Cache) und nicht alter als 24h
sind.

Hinweis: Wird ein Caching von VZD-Daten umgesetzt gilt auch
diesbezliglichA_26603*.[<=]

4.1.12 Neues Kapitel 4.5.2: Online -Check-in mit GesundheitsID

Ist-die-Dieses Kapitel beschreibt den Online Check-in mit GesundheitsID innerhalb oder
auBerhalb der Umgebung eines Telematik-ID-dertEI-Inhabers bzw. innerhalb oder
auBerhalb der Radumlichkeiten eines Telematik-ID-Inhabers (bspw. flr eine
Videosprechstunde).

Wurde die Telematik-ID ermittelt, bei welcher derfersicherte-VER einen Online Check-in
durchfihren méchte und hatderersicherte-nachdem VER der Datennutzung durch die

LEIzugestimmt—sokann-er-den Inhaber der Telematik-ID zustimmte, authentifiziert sich
VER mit seirerihrer GesundheitsID-authentifizieren, um sich inrrerhalb-ederauBerhalb

eirerLEH{bspw-—ftreineVideosprechstunde)-bei einem Inhaber der Telematik-

ID anzumelden- (innerhalb oder auBerhalb (bspw. flr eine Videosprechstunde).
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Als Ergebnis einer erfolgreichen Authentifizierung wird im PoPP-Service Resource Server
ein Datensatz zur Ausstellung eines PoPP-Token und ein Nachrichtendatensatz zum
Status der PoPP-Token Erstellung angelegt. Das PoPP-Token selbst wird erstellt, wenn die
EEE-der Inhaber der Telematik-1D sich beim PoPP-Service authentifiziert hat und das
PoPP-Token abruft. Der Status zur PoPP-Token-Erstellung wird dem Versicherten
prasentiert.

Der Ablauf zum Online -Check-in mit GesundheitsID ist im Anhang Kapitel~"Detailierter
Ablauf der PoPP-Token Generierung durch Authentifizierung Versicherter Gber ihre
GesundheitsID " dervon [gemSpec_PoPP_Modul] dargestellt-urdc-beschrieben.
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AF_10386-01 -online—-CEheecl—inmit-GesundheitsIbOnline Check-in mit
GesundheitsID
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Beschreibung

Ist-Zunachst wird die Telematik-ID dertEfermittelt, bei welcher

der Online -Check-in eFFngﬂ—seJ—l—eF%t—teJ—PtFﬁd—h—aPéeF
Versiehertegeplant ist. Dann stimmt VER der Datennutzung

durch dietEFzugestimmt;den Inhaber der Telematik-ID zu.
AnschlieBend bietet das PoPP-Modul dem-VersichertenVVER
diverse Méglichkeiten zur Authentisierung an;—tberwelchedie

ist-die-Authentifizierargmit. Im hier betrachteten Fall wahlt
VER "GesundheitsIDBei-diesem-erfahren" aus. Dabei wird der

‘YersicherteVER durch den sektoralen IDP seiner
Krankenversicherung authentifiziert. Bem-YersichertenDer VER
stehen daflir unterschiedliche Authentisierungsmittel zur
Verfliigung [gemSpec_IDP_Sek].

Nach erfolgreicher Authentifizierung durch den sektoralen IDP
stellt dieser ein ID-Token aus, welches wa-unter anderem die
KVNR desder authentifizierten VersichertenVER und die IK-
Nummer seirerder Krankenkasse enthalt. AuBerdem liefert das
ID-Token Informationen Uber die Vertrauenswiirdigkeit der
Authentifizierung (Vertrauensniveau) und Uber das eingesetzte
Authentisierungsmittel.

Der for-denPePP-Service-bereitgestelte-ZETA Guard
Authorization-Server des PoPP-Service erstellt daraufhin

ein Access-Token fur das PoPP-Modul und speichert diefolgende
Informationen zur spateren Verwendung:

1. KVNR des-Versichertender VER

2. IK-Nummer der Krankenversicherung

3. Vertrauensniveau der durchgefiihrten Authentifizierung
4. Durchgefiihrte Authentisierungsmethode

ZETA Guard Ubermittelt das Access-Token an den ZETA Client
im Smartphone der VER worauf der eigentliche Request fiir den
Online Check-in Uber den ZETA Guard HTTP-Proxy am PoPP-
Service Resource-Server erfolgt.

Der PoPP-Service Resource Server erstellt in diesem Aufruf
einen Nachrichten-Datensatz mit

1. dem Status der PoPP-Token-Generierung

2. einer eindeutigen ID fir die Zuordnung einen PoPP-
Datensatzes

Der PoPP-Service Resource Server erstellt in diesem Aufruf des
weiteren einen PoPP-Datensatz mit

1. KVNR desVersichertender VER - diese wurde im Request
durch den ZETA Guard HTTP-Proxy als Headerattribut
erganzt

2. IK-Nummer der Krankenversicherung - diese wurde im
Request durch den ZETA Guard HTTP-Proxy als
Headerattribut erganzt
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Bemerkung

3.

Durchgefliihrte Authentisierungsmethode (amr) - diese
wurde im Request durch den ZETA Guard HTTP-Proxy als
Headerattribut erganzt

Telematik-ID - Query-Parameter des HTTP-Request
WorkplacelD - Query-Parameter des HTTP-Request

und speichert diesen zusammen mit einem Zeitstempel

Vorbedingungen 1. hat einer Datennutzung (KVNR)
durch zugestimmt.

2. Im PoPP-Modul wurde ein HTTP-Request an den PoPP-
Service mit folgenden Query-Parametern formuliert:

a. Telematik-ID (mandatory)

b. WorkplacelD (optional)

3. Die Authentifizierung mit
GesundheitsID wurde von den ZETA-Komponenten und
den Komponenten des sektoralen IDP seiner
Krankenversicherung erfolgreich durchgefihrt.

a. Zum Zeitpunkt der Authentisierung

muss dieser einen
Internetzugang haben.

b. verwendet eine App
mit integrierten PoPP-Modul und ZETA Client.

c. Gerat und App sind in der ZETA Guard Client-
Registry registriert.

d. Die GesundheitsID ist flr im
sektoralen IDP seiner Krankenversicherung
eingerichtet und kann sich Uber
sein Smartphone gegeniber dem sektoralen IDP
seiner Krankenversicherung authentifizieren.

4. Der ZETA Guard HTTP-Proxy hat den PoPP-Service

aufgerufen mit

a. dem vom PoPP-Modul erstellten HTTP-Reguest

vom ZETA-Guard ausgestellten Access-
Token
b. gespeicherten Informationen
c. den Informationen zum aufrufenden Client
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Ablauf 1. Der PoPP-Service Resource Server nimmt den HTTP-
Request vom ZETA Guard HTTP-Proxy entgegen.

2. Der PoPP-Service Resource Server extrahiert

a. KVNR des-ersichertender VER (mandatory) - aus
dem Header des HTTP-Request

b. IK-Nummer der Krankenversicherung (mandatory)
- aus dem Header des HTTP-Request

c. Authentisierungsmethode (mandatory) - aus
dem Header des HTTP-Request

d. Telematik-ID derLtEl-(mandatory) - aus dem HTTP-
Request

e. WorkplacelD dertEl-(optional) - aus dem HTTP-
Request

f. client_id (mandatory) - aus dem Header des HTTP-
Request

+-—Der PoPP-Service erzeugtResource Server pruft, ob fur
die KVNR und speicherteinrenTelematik-ID bereits ein
PoPP-Datensatz mit-extrahiertenBater{KVNRH—
Nummer—Telematik- 1D, Werkplacelb);existiert und der
zugehorige Nachrichten-Datensatz den Status "pending"
hat. Ist dies der erzeugterproofMethod="und-eirem
aktuelenZeitstempel

3. Fall antwortet der PoPP-Service Resource Server dem
eingegangenen Request mit der Statusnachricht
"pending". Der Ablauf ist beendet, es wird kein weiterer
Datensatz angelegt.

34, Existiert noch kein PoPP-Datensatz zu KVNR und
Telematik-ID erstellt und speichert der PoPP-Service
Resource Server einen Nachrichten-Datensatz zum
Status der PoPP-Token-Erstellung mit

a. id- eindeutiger Identifier zur Identifikation der
Nachricht bei asynchronem Abruf

b. status - reprasentiert den Status der PoPP-Token-
Erstellung (success, pending, cancelledjcanceled). Beli
Erstellung ist der status immer "pending".

o . - : :

c. client_id- ID des anfragenden Clients flir spateren
Abgleich bei Statusabfragen

5. Der PoPP-Service Resource Server erzeugt und speichert
einen PoPP-Datensatz mit extrahierten Daten (KVNR, IK-
Nummer, Telematik-ID, WorkplacelD), der erzeugten
proofMethod=" und einem aktuellen Zeitstempel.

4-6. Der PoPP-Service Resource Server speichert den
Identifier (id) derNaehrichtdes Nachrichten-Datensatz
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Nachbedingung

Bemerkung

zum Status der PoPP-Token-Erstellung zusatzlich im
PoPP-Datensatz.

Der PoPP-Service Resource Server hat den
eingegangenen Request mit der Statusnachricht zur
PoPP-Token-Erstellung beantwortet

Erfolgsfall

a. Der PoPP-Service Resource Server hat einen PoPP-
Datensatz mit allen Daten angelegt, die zur Erstellung
eines PoPP-Token notwendig sind.

b. Der PoPP-Service Resource Server hat einen
Nachrichten-Datensatz zum Status der PoPP-Token-
Erstellung angelegt.

b-cC. Der PoPP-Service Resource Server hat dem ZETA
Guard HTTP-Proxy mit HTTP-286201 und der
Statusnachricht zur PoPP-Token-Erstellung
geantwortet.

2. Fehlerfall
+EsisteinFehleraufgetreten

a. Der PoPP-Service Resource Server hat dem ZETA
Guard HTTP-Proxy mit einem Fehler Code und der
Statusnachricht zur PoPP-Token-Erstellung
geantwortet.
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Akzeptanzkriterien 1. @ML-184424 - AF 10386 - Bereitsstellung einer
Schnittsstelle fliir die Erzeugung eines PoPP-Token nach
Authentifizierung mit GesundheitsID

a. Der PoPP-Service Resource Server hat den HTTP-
Request vom ZETA Guard HTTP-Proxy
entgegengenommen, die Daten zum Anlegen des
PoPP-Datensatzes extrahiert und die Vollstandigkeit
der Gbergebenen Daten gepriift.

b. Der PoPP-ServiceServiceResource Server hat
geantwortet mit einem

i. HTTP-2080-{0k201 (CREATED), wenn die
Bearbeitung des Requests fehlerfrei
abgerbeitetabgearbeitet werden konnte

ii. HTTP-400 (Bad Request}—), wenn nicht alle
mandatory Attribute extrahiert werden konnten

iii. HTTP-500 in allen anderen FeklerfaliFehlerfallen

2. ®ML-198839 - AF_ 10386 - Priifung auf bereits
bestehenden PoPP-Datensatz

2:3. (@ML—184338 - AF 10386 - Erstellung und
Speicherung PoPP-Datensatz GesundheitsID

a. Der PoPP-Service Resource Server hat einen PoPP-
Datensatz angelegt, bestehend aus

i. KVNR des-Versichertender VER

ii. IK-Nummer der Krankenversicherung
iii. Telematik-ID-dertEL

iv. WorkplacelD-derLED

v. proofMethod="

vi. Zeitstempel

vii. Identifier der Nachricht zur PoPP-Token-
Generierung

3-4. (QML—184339 - AF 1038616389 - Erstellung und
Speicherung eines Nachrichten-Datensatz

a. Der PoPP-Service Resource Server hat einen
Nachrichten-Datensatz mit der Nachricht zum Status
der PoPP-Token-Generierung angelegt, bestehend aus

i. Identifier der Nachricht

ii. Status der PoPP-Token-Generierung
+MessagezumPoPPToken-Status
iii. client_id des anfragenden Clients

4-5. (gML-185491 - AF 10386 - Response an ZETA
Guard HTTP-Proxy zum eingegangenen Request
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a. Der PoPP-Service Resource Server hat den
eingegangenen Request mit der Statusnachricht zur
PoPP-Token-Erstellung beantwortet

i. "success", wenn der PoPP-Datensatz angelegt
werden konnte und das PoPP-Token erstellt und
dem Inhaber der tEfTelematik-ID zugestellt
wurde.

ii. "pending", wenn der PoPP-Datensatz angelegt
werden konnte und das PoPP-Token noch nicht
erstellt und dem Inhaber der LEETelematik-1D
zugestellt wurde

iii. "eaneeHedcanceled", wenn der Inhaber der
Telematik-ID den PoPP-Token nicht innerhalb von
72h abgeholt hat oder wenn ein Fehler
aufgetreten ist.

message-mit-Tnfermatienenim-Initial ist der
Status immer "pending".FehkterfaH

Fehlerfalle 1. Die Prifung-GeratGerate- und/oder App-Prifung durch
ZETA ist fehlgeschlagen.

2. Die Prifung der abergebentbergebenen Parameter zum
ArtagenAnlegen des PoPP-Datensatzes ist
fehlgeschlagen.

3. Die Authentifizierung des Nutzers Gber ZETA und
sekteralensektorale IDP ist fehlgeschlagen.

4. Das Anlegen des Datensatzes im PoPP-Service Resource
Server ist fehlgeschlagen.

. . : o
L SK (eGKin-F E
attestierens
[<=]

ML-184424 -AF_10386 - Bereitsstellung einer Schnittsstelle fiir die Erzeugung
eines PoPP-Token nach Authentifizierung mit GesundheitsID

Der PoPP-Service implementiert eine Schnittstelle gemaf
[I_PoPP_Service_mobile_CheckIn—Hi2.yaml] fir die Entgegennahme eines HTTP-
Requests zur Erzeugung eines PoPP-Token, nachdem der‘ersicherteVER Uber seine
GesundheitsID authentifiziert wurde.

[<=]

ML-198839 -AF_10386 - Priifung auf bereits bestehenden PoPP-Datensatz
Der PoPP-Service hat geprift, ob zur KVNR und Telematik-ID im eingegangen Request
bereits ein PoPP-Datensatz existiert und im dazu gehdrenden Nachrichten-Datensatz den
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Status auf "pending" gesetzt ist. Ist das der Fall, hat der PoPP-Service auf den
eingegangenen Request gemal [I_PoPP_Service_mobile_CheckIn.yaml] eine Response
an den ZETA Guard HTTP-Proxy zurlick gesendet und damit den Ablauf beendet. Dabei
MUSS der Status in der die Statusnachricht den Wert "pending" enthalten.

[<=]

| ML-184338 -AF_10386 - Erstellung und Speicherung PoPP-Datensatz

GesundheitsID

Der PoPP-Service hat einen PoPP-Datensatz angelegt bestehend aus

Datensatz Kurzbeschreibung Wert / Format
Element

KVNR des Versicherten, string

ermittelt aus dem HTTP- Wertebereich:

Header des HTTP-Request

IK-Nummer der string

Krankenversicherung, Wertebereich:

ermittelt aus dem HTTP-

Header des HTTP-Request

Telematik-ID-der+EEL-, Glltige Telematik-ID

ermittelt aus dem Query-

Parameter aus dem HTTP-

Request

workplacelId WorkplacelD-¢er string

EEL, ermittelt aus dem Wertebereich+A A /2 <>+

Query-Parameter aus dem  N[N\/:*¥?"<>|]{1,64}$

HTTP-Request

proofMethod Fester Wert string

"" reprasentiert die zulassiger Werte: "

Authentifizierung des

Versicherten mit

GesundheitsID

timestamp Zeitstempel, Zeitpunkt number,

Anlage des Datensatzes Alle time Werte in Sekunden seit
1970,[REC7519#section-
2]https://tools.ietf.org/html/rfc7519 -
section-2

messageld Identifier des Nachrichten  UUID
Datensatz-Datensatzes zur
PoPP-Token-Generierung
[<=]
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ML-184339 -AF—108386—10389—FrsteHungund-SpeicherungeinesNachrichten-
DatensatzAF_10386 - Erstellung und Speicherung eines Nachrichten-Datensatz

Der PoPP-Service hat einen Nachrichten-Datensatz angelegt, bestehend aus

Datensatz Kurzbeschreibung

Element

id Eindeutiger Identifier der
Nachricht fiir die Zuordnung zu
einem PoPP-Datensatz

status Reprasentiert den Status der

PoPP-Token-Erstellung

1. "success" - PoPP-Token
wurde erstellt-uné
erfolgreich, dem

Primarsystem zugestellt

2. "pending" - PoPP-
Datensatz ist angelegt,
PoPP-Token wurde noch
nicht erstellt

3. "eaneeHedcanceled" -
Erstellung des PoPP-
Token wurde
abgebrochen

- ine .
StatusZETA-Identifier des
anfragenden Clients, wie er im
HTTP Header vom ZETA Guard
PEP http Proxy mitgegeben
wird.

messageclient id

F<=]

Initial ist der Status immer "pending".[<=]

Wert / Format

UuID

string

Wertebereich:

["success"”, "pending”—"cancetled"”,
"canceled"]

e .
TETERD . :

ALABUEEGBW -

SN HEAZ8 S ZETA-

spezifisch

ML-185491 -AF_10386 - Response an ZETA Guard HTTP-Proxy zum

eingegangenen Request

Der PoPP-Service hat auf den eingegangenen Request gemaB
[I_PoPP_Service_mobile_CheckIn—HI2.yaml] eine Response an den ZETA Guard HTTP-

Proxy zurlick gesendet.

Dabei MUSS die Response im Responsebody die Statusnachricht zur PoPP-Token-

Erzeugung enthalten:

1. "success'

erstellt-und-dertEIzugestelitwurde.

', wenn der PoPP-Datensatz angelegt werdenkennte-und das PoPP-Token

2. "pending", wenn der PoPP-Datensatz angelegt werdenkoennteundaber das PoPP-
Token noch nicht erstellt und d¢ertEfdem Primarsystem zugestellt wurde.
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3. "eancelledcanceled", wenn die Erstellung des PoPP-Token abgebrochen wurde.

[<=]

Hinweis: Nach der initialen Erstellung des Nachrichten-DatensatzeseinFehleraufgetreten
ist- der Status immer "pending".

Fehlerenthalten{f<=3

A_30107 -PoPP-Service - Unverdnderte Dateniibernahme und sichere
Speicherung (GesundheitsID)

Der PoPP-Service MUSS

e die Telelmatik-ID und die WorkplacelD (wenn vorhanden) aus dem Request des
PoPP-Moduls unverandert Gbernehmen und im PoPP-Datensatz abspeichern

e die KVNR und IK-Nummer aus dem HTTP Header vom ZETA Guard PEP http
Proxy unverandert iUbernehmen und im PoPP-Datensatz abspeichern

e die client_id aus dem HTTP Header vom ZETA Guard PEP http Proxy unverandert
Ubernehmen und im Nachrichten-Datensatz abspeichern.

Fur die Speicherung gilt A_26603*.
Fir die Ubernahme von Daten von Clients gilt A_26470%*.

[<=]

4.1.13 Neues Kapitel 4.5.3: PoPP-Token bei Online -Check-in-mit
eGiK-in—Fernversorgung

gemF_PoPP_Online_Check-in_V1.0.0 CC4_Aend Spezifikation Seite 62 von 127
Version: 1.0.0 CC4 © gematik - o6ffentlich_Entwurf Stand: 03.09.2026



Feature Spezifikation PoPP Stufe 2 - Online — gematik
Check-in

gemF_PoPP_Online_Check-in_V1.0.0 CC4_Aend Spezifikation Seite 63 von 127
Version: 1.0.0 CC4 © gematik - o6ffentlich_Entwurf Stand: 03.09.2026



Feature Spezifikation PoPP Stufe 2 - Online
Check-in

= gematik

gemF_PoPP_Online_Check-in_V1.0.0 CC4_Aend Spezifikation
Version: 1.0.0 CC4 © gematik - offentlich_Entwurf

Seite 64 von 127
Stand: 03.09.2026



Feature Spezifikation PoPP Stufe 2 - Online — gematik
Check-in

Ablauf [ +—PBerPoPP-Servicenimmt-denHHP-Regquestverm2ZEFA | Geldsch
Guard HHP-Proxxy-entgegen-
2 DerPoPP-Serviceli e Dat I S inel
rekursiven-Ablauf
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8-—berPoePP-Servicespeichert-denltdentifier Gy
derNachrichtzum-Status-der PePP-TekenErstelungim
PoPP-Datensatz
DerPoPP-Servi td . R i+ d
i Offener
Punkt: OP-PoPP-1 (zusétzliche Push-Notification fiir PS)
Flir PoPP Stufe 2 ist noch nicht festgelegt, ob und wie
Primérsysteme Uber neu bereitgestellte PoPP-Token aktiv
informiert werden oder diese ausschlieBlich durch regelméBige
Abrufe ermitteln. Die hierflir notwendigen Festlegungen
befinden sich derzeit in Abstimmung.
Vorgehen zur Auflésung:
Klarung innerhalb der gematik gemeinsam mit den
verantwortlichen ZETA-Teams parallel zur Kommentierung. Das
Ergebnis wird (ber einen Eigenkommentar der gematik
veroffentlicht und in die Spezifikationen eingearbeitet.

Nachbedingung +FErfolgstall
o _DerPoPP-Servi Eei PoPP_Dat T
e gt E I . PoPP-Tol
+DerPoPP-Service-hat demZETFA-Guard HHP-Proxy
 HTTP-200 | derS bricl PoPF
o EsisteinFehl ‘
+DerPoPP-Service-hat- demZEFA-Guard-HTHP-Proxy
o Fohler-Cod I 3 brict
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Akzeptanzkriterien .—@MH%—A-HG%—E@F%%W

Cebpitsele i dasuslesenraPrliterder et une

+proofMethod="

o+ Zeitstempel

- 1 o des Nachri e PoPp
Foken-Generierung
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beantweortet
weFdeH—kéﬁﬁEe—tmd—das—PePP—'Fekeﬁ—er%&Ft—bmd
dertElzugestelt-wurde
wefdeﬁ—ke’ﬁﬁte—tmd—d&s—PePP—:Fekeﬂ—ﬁeeh—meht
erstelltund-dertEFzugesteltwurde

Eehlers) o DiePriif Cerit " . b ZETA it
fehlgesehlagen
o DicPrijf or i I o AR I
PoPP-Datensatzesistfehlgeschlagen
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Der Anwendungsfall beschreibt den Ablauf und die Aktivitaten des PoPP-Service bei
Erstellen eines PoPP-Token flr einen Online ~-Check-in.
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PoPP-Client (Primarsystem)

PoPP-Service

= gematik

PoPP-Modul

PoPP-Token abholen

Anfrage mitTelematik-1D {un?\
optional WorkplacelDs) /J

J

Ermiitle PoPP-Datensétze zu Telematik-1D
(und WorkplacelDs) im Status "pending”

hasmore=true

—Grstell e PoPP-Token aus PoPP-Date nsatz)

hasmore=false

¢_l

( Erstelle Antwort mit PoPP-Token ]

l

Akiualisiere Nachrichten-Datensatz zu
PoPP-Datensatz auf Status "success”

Sende Antwort an
Primarsystem

Aktualisiere Nachrichten-Datensatz zu
PoPP-Token auf Status "success”

Y

Sende Push-Machrichten mit

\ Status "success” /

Stelle Status "check-
in" far Nutzer dar

Abbildung 6 : Ablauf Abholen der PoPP-Token bei Online Check-in (auf die beteiligten
ZETA-Komponenten wurde in der Abbildung verzichtet)

Das Abholen der PoPP-Token bei Online Check-in wird durch das Primarsystem gestartet.
Dieses sendet einen Request gemaB [I_PoPP_Service_mobile_Token_Generation.yaml]
an den PoPP-Service. Der PoPP-Service ermittelt die Daten der zu erstellenden PoPP-
Token. Der PoPP-Service generiert die PoOPP-Token und sendet sie an das Pimarsystem

zuruck.

Der PoPP-Service setzt im Nachrichten-Datensatz den Status auf "success" setzen und

|6scht den PoPP-Datensatz.
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Der folgende Anwendungsfall beschreibt den Ablauf und die einzuhaltenden
Akzeptanzkriteriern.

AF_10390-01 -PePPTelkenErstellung-bei-Ontine-Cheel—inPoPP-Token Erstellung

bei Online Check-in
Attribute Bemerkung

Beschreibung Nach einem durch den Versicherten initiierten Online -Check-in ist
ein Datensatz fir die Erstellung eines PoPP-Token und ein
Nachrichten-Datensatz mit dem Status zur PoPP-Token-
Generierung angelegt.

Erst wenn sich die-LEfder Inhaber der Telematik-ID gegeniuber
dem ZETA-Guard (mit SME-SM(C)-B) authentifiziert hat, wird aus
diesem Datensatz ein PoPP-Token erzeugt-
PePP-Tokenabrufbarim- (AF_10425%*).

Der PoPP-Service liegen—DBieses-Resource Server libermittelt
PoPP-Token kann—vom-Primdrsystem-dertEl-abgerufen-werden-
Ber-Abrufven-an den PoPP-Fekenkannauch-ohnre-vorherige
Benachrichtigung-manuell-oderautomatisiertdurch-das

Client.

Der PoPP-Service gererierteineNachricht,welecheResource Server
Ubermittelt den Status der PoPP-Token-Erstellurg-Generierung an

das PoPP-Modul-mitfelgendemInhaltenthals:

»sStatys
zugestefft
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Attribute Bemerkung

Der PoPP-Datensatz flir die PoOPP-Token-Generierung ist im

Vorbedingung 1.
PoPP-Service Resource Server erstellt und gespeichert.

2. bietEIDer Nachrichten-Datensatz zum Status der PoPP-
Token-Generierung ist im PoPP-Service Resource Server

erstellt und gespeichert.

2=3. Das Primarsystem desInhabers der Telematik-ID ist
als PoPP-Client am ZETA-Guard registriert.
34. BietLEIDer Inhaber der Telematik-ID hat

sichgegentibersich gegenuber dem ZETA-Guard (mit SME-
SM(C)-B) authentifiziert.
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Ablauf

Information an EEfdenInhaber der Telematik-1D

1. Der PoPP-Service Resource Server erstellt eine
NaehriehtPush-Notification fiir dieEIdas Primarsystem
zum Abholen des PoPP-Token.

2. Der PoPP-Service Resource Server sendet die
NaehriehtPush-Notification an ZETA-Guard zur
Weiterleitung an das Primarsystem.

Hinweis: Wie die MNaehrichtPush-Notification erstellt (1) und (ber
ZETA-Guard versendet wird (2) ist im Moment noch ein offener
Punkt (OP-PoPP-1)

Das Abholen der PoPP-Token durch Primarsysteme ist unabhangig
davon, ob der PoPP-Service Resource Server ein Primdrsystem
dariber informiert hat, dass PoPP-Token zur Generierung
vorliegen.

Abholen des PoPP-Token durch Primadrsystem-derLE:

1. Das Primarsystem sendet einenHTP-Regust{lber die
ZETA-Komponenten} einen HTTP-Request gemal

[I_PoPP_Service_mobile_Token_Generation.yaml] an den
PoPP-Service Resource Server. ZETA prift in diesem Ablauf
die Vertrauenswiurdigkeit des anfragenden Primarsystems
und validiert dessen Identitat (SMc-SM(C)-B).

2. Der PoPP-Service Resource Server sucht alle PoPP-
Datensatze zur Telematik-ID

a. mit der EEIWorkplacelD, wenn diese als Suchparameter
im Request Ubermittelt wurde,

b. zu denen noch kein PoPP-Token erstellt und
ausgegeben wurde. Der Status im Nachrichten-
Datensatz zum PoPP-Datensatz ist "pending".

c. die innerhalb der letzten 72 Stunden erstellt wurden.

2:3. Der PoPP-Service signiertdasResource Server
geniert PoPP-Token.

34. Der PoPP-Service Resource Server antwortet auf
den HTTP-Request mit dem-den ausgestellten PoPP-Token
und, wenn vorhanden, der zugeteilten WorkplaceIDs und
dem Identifier des zugehtérenden Nachrichten-Datensatzes.

4-5. Der PoPP-Service Resource Server andert den
Status derNaehrichtzumin den Nachrichten-Datensatzen
zu den PoPP-BatensatzDatensatzen auf status = success.

5-6. Der PoPP-Service Resource Server stellt dem-PoPP-
MedulModulen Uber die ZETA-Komponenten dieeine
Nachricht zur Statusanderung zu. Die Zustellung der
Nachricht zzerfolgt

a. im synchronen Fall als Antwort auf den jeweiligen
HTTP-Request (AF—10386*-AF10389*%7.B.
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Attribute

Nachbedingung

Akzeptanzkriterien

Bemerkung

Anwendungsfall "Online Check-in mit GesundheitsID"),
oder

b. asynchron auf Anfrage des PoPP-MedutModuls an den
PoPP-Service Resource Server zu einem PoPP-Token,
oder

b-c. asynchron als Push-Notification flir alle neu
verarbeiteten PoPP-Token.

Der PoPP-Service Resource Server |6scht alle PoPP-
Datensatze

a. zu denen ein PoPP-Token estellt und ausgeliefert und
zu denen eine Nachricht an das PoPP-Modul erfolgreich
zugestellt wurde.

b. die alter als 72h sind. Der Status der Nachricht zu
diesem Datensatz wird aufstatus = cancelled-und
erfelglosabgebrochen-canceled gesetzt.

Der PoPP-Service Resource Server I6scht alle Nachrichten-
Datensatze mit status = eancelledcanceled oder status
=success sobald sie zugestellt wurden, spatestens jedoch
nach 5 Tagen.

. I@ML—184426 - AF 10390 - PoPP-Token erstellt und

Ubermittelt oder Abbruch des Check-in

a. Der PoPP-Service Resource Server hat PoPP-Token
erstellt und an das Primdrsystem (bermittelt oder den
Zustellungsversuch nach 72h abgebrochen.

4ML-184425 - AF_10390 - Aktualisierung der Nachricht
for-den-VYersichertenrNachrichten-Datensatzen zu
gesendeten PoPP-Token

a. Der PoPP-Service Resource Server hat eine Nachricht
zum Status der PoPP-Token-Erstellung aktualisiert.

. G9ML-184427 - AF 10390 - Léschung zugestellter oder

abgelaufener Nachrichten

a. Der PoPP-Service Resource Server hat zugestellte
Nachrichten-Datensatze gel6scht.

b. Der PoPP-Service Resource Server hat abgelaufene
Nachrichten-Datensatze geldscht.

F 5 o DieZ B . . . ;
o [ PoRP-To! . . 22
Alternativen keine
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[<=1

ML-184426 -AF_10390 - PoPP-Token erstellt und iibermittelt oder Abbruch des
Check-in

Der PoPP-Service hat gemaB [I_PoPP_Token_Generation.yaml] ein-PoPP-Token erstelit.
PasDie PoPP-Token wurde dem Primarsystem zugestellt. KennteWurde innerhalb von 72h
nach Erstellung deseines PoPP-Datensatz kein PoPP-Token dem Primarsystem zugestellt
werden, hat der POPP-Service den Check-in Prozess abgebrochen.

[<=1

ML-184425 -AF—16396—Alktualisierung-derNachrichtfir-den
VersichertenAF_10390 - Aktualisierung der Nachrichten-Datensdtzen zu

gesendeten PoPP-Token
Der PoPP-Service hat denNachrichtendatenrsatzaktualisiert

+—status = success;—wenn-demPrimarsystem- flr die Nachrichten-Datensatze
gesetzt, fir die ein PoPP-Token zugestelt-werdenkoennte:

status—=—canceled,wenn-derCheck-inProzessnach72habgebrechenan ein

Primarsystem Ubertragen wurde.[<=]

<=1
ML-184427 -AF_10390 - Loschung zugestellter oder abgelaufener Nachrichten
Der PoPP-Service hat alle NachrichtendatensatzeNachrichten-Datensatze geldscht, die

1. den status "success" oder "eareeldcanceled" haben und erfolgreich dem PoPP-
Modul zugestellt werden konnten.

2. die alter als 5 Tage sind.

[<=1

A_30040 -PoPP-Service - Bereitstellung der Schnittstelle zum Abruf der PoPP-
Token zu Online Check-ins

Der PoPP-Service MUSS die Schnittstelle I_PoPP_Service_mobile_Token_Generation
[I_PoPP_Service_mobile_Token_Generation.yaml] fir den Abruf der PoPP-Token zu
Online Check-ins bereitstellen.[<=]

A_30106 -PoPP-Service - Abgleich der Telelmatik-ID PoPP-Datensatz und
Nutzer-Anfrage

Der PoPP-Service MUSS durchsetzen, dass ausschlieBlich solche PoPP-Token flir das
Primarsystem eines Telematik-ID Inhabers erzeugt und an diesen ausgeliefert werden,
die fur genau die Telematik-ID bestimmt sind, die bei der Nutzer-Authentifizierung im
Rahmen der Anfrage aus dem Primarsystem durch ZETA Guard anhand der SM-B des
Nutzers verifiziert wurde. Ein Inhaber einer Telematik-ID bekommt also genau nur PoPP-
Token, die fur genau diese Telematik-ID vorgesehen sind.[<=]

A_30105 -PoPP-Service - Loschen von Datensatzen nach deren Ablaufzeit
Der PoPP-Service MUSS PoPP-Datensatze I6schen, wenn diese alter als 72 h sind und
Nachrichtendatensatze I6schen, wenn diese alter als 5 Tage sind.[<=]
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Offener Punkt: OP-PoPP-8 (Beriicksichtigung der WebSocket-Schnittstelle in
AF_10390)

Mit Einfiihrung der Schnittstelle
[I_PoPP_Service_mobile_Token_Generation_async.yaml] steht neben REST auch eine
WebSocket-basierte Zustellung von PoPP-Token zur Verfligung. Der Anwendungsfall
AF_10390 beschreibt bislang den REST-basierten Abruf.

Zu priifen ist, ob AF_10390 um die WebSocket-Nutzung erweitert werden kann oder ein
eigener Anwendungsfall erforderlich ist. Dabei sind insbesondere die Token-Zustellung
liber bestehende Verbindungen, die Zuordnung von Telematik-ID und WorkplaceID
sowie das Zusammenspiel von REST und WebSocket zu betrachten.

Vorgehen:

Erstellung eines neuen Anwendungsfalls oder Erweiterung von AF-10390 parallel zur
Kommentierung. Das Ergebnis wird (ber einen Eigenkommentar der gematik
verdéffentlicht und in die Spezifikationen eingearbeitet.

4-1-154.1.14 Neues Kapitel 4.5.5: Status der PoPP-Token-
Erstellung nach Online -Check-in ermitteln

Der Anwendungsfall beschreibt den Ablauf, wenn ein PoOPP-Modul nach dem Prozess des
Online -Check-in den Status zur PoPP-Token-Erstellung beim PoPP-Service abfragen
modchte. Dieser Anwendungsfall wird durchlaufen, wenn im Prozess des Online -Check-in
zwar der PoPP-Datensatz angelegt werden konnte, der PoPP-Token jedoch noch nicht
erstellt und an die-LEfden Inhaber der Telematik-ID ausgeliefert wurde ("LEI offline").
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AF_10425 -Status-derPoPPTolken—ErsteHungnach-Online-Cheecl—in
ermittelnStatus der PoPP-Token-Erstellung nach Online Check-in ermitteln

Attribute

Beschreibung

Bemerkung

Im Prozess des Online -Check-in wurde zwar der PoPP-
Datensatz mit allen flir die Erstellung des PoPP-Token
relevanten Informationen erstellt, das PoPP-Token selbst konnte
jedoch noch nicht ausgestellt werden. Dies ist der Fall, wenn die
EEEder Inhaber der Telematik-ID, flr die das PoPP-Token erstellt
werden soll, zum Zeitpunkt des Online -Check-in nicht am ZETA
Guard authentifiziert ist (z.B. weil eie-Etdas Primarsystem

des Inhabers der Telematik-ID nicht online ist).

In diesem Fall erhdlt das PoPP-Modul als Ergebnis des Online -
Check-in eine Statusnachricht mit dem Status "pending".
KarrWird zu einem spateren Zeitpunkt die-LEfder Inhaber der
Telematik-ID authentifiziert werden-und ruft diedas zugehorige
PoPP-Token am PoPP-Service Resource Server ab, so wird beim
Abruf des PoPP Token der Status der Nachricht im PoPP-Serivce
auf "success" gesetzt.

Kann-die LEauchzueinem—spaterenZeitpunkiSolange

der Inhaber der Telematik-ID nicht authentifiziert werden{z5-
irrerhalbven-ist, bleibt der Status "pending". Wurde auch nach
72h}; das PoPP-Token nicht generiert, so wird der PoPP-
Datensatz geldéscht und der Status der Nachricht auf
"eanceledcanceled" gedndert.

Das PoPP-Modul kann rur—zu-spateren~Zeitpunkiten-nach dem
Online -Check-in beim PoPP-Service Resource Server den
aktuellen Status der PoPP-Token-Generierung anfragen und der
VersieherterVER informieren, ob sein Online -Check-in
beibeimInhaber der LEETelematik-1D erfolgreich war oder
abgebrochen wurde.
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Attribute Bemerkung

Vorbedingung 1. Der Online -Check-in wurde erfolgreich durchlaufen, ein
PoPP-Datensatz wurde angelegt.

2. Zum PoPP-Datensatz wurde ein Nachrichten-Datensatz
angelegt, der Status im Nachrichten-Datensatz ist
"pending*". Der Identifier des Nachrichten-Datensatzes
ist im PoPP-Datensatz hinterlegt.

3. Im PoPP-Modul wurde ein HTTP-Request zur Abfrage des
Status zur PoPP-Token-Erstellung an den PoPP-Service
Resource Server mit dem Identifier (id) des Nachrichten-
Datensatzes Query-Parametern formuliert.

4. Zum Zeitpunkt der Authentisierung des
Versichertender VER muss dieser einen Internetzugang
haben.

5. DBerVersicherteVER verwendet eine Kassen-App
o i PoPP_M ZETA Client.

6. Gerat und Kassen-App sind in der ZETA Guard Client-
Registry registriert. ZETA Guard hat ein Client Access-
Token erstellt.

a-—Der ZETA Guard HTTP-Proxy hat den PoPP-Service
aufgerufenResource Server mit dem vom PoPP-Modul
erstellten HTTP-Request

7. demvemZETA-GuardausgesteltenClient-Access-
Foken aufgerufen.

Ablauf 1. Der PoPP-Service Resource Server nimmt den HTTP-
Request vom ZETA Guard HTTP-Proxy entgegen.

1-—Der PoPP-Service priftdie Berechtigung-derAnfrage
{client-Aceess—Fokeny

2. berPePP-Service-Resource Server extrahiert den
Identifier (id) des Nachrichten-Datensatzes aus dem
HTTP-Request.

3. Der PoPP-Service Resource Server ermittelt die aktuellen
Informationen zur PoPP-Token-Erzeugung aus dem
Nachrichten-Datensatz.

4. Der PoPP-Service Resource Server hat den
eingegangenen Request mit der Statusnachricht zur
PoPP-Token-Erstellung beantwortet.
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Nachbedingung 1. Erfolgsfall

a. Der PoPP-Service Resource Server hat dem ZETA
Guard HTTP-Proxy mit HTTP-200 und der
Statusnachricht zur PoPP-Token-Erstellung
geantwortet.

2. Es ist ein Fehler aufgetreten

a. Der PoPP-Service Resource Server hat dem ZETA
Guard HTTP-Proxy mit einem Fehler Code und der
Statusnachricht zur PoPP-Token-Erstellung
geantwortet.

Akzeptanzkriterien

(%ML—185508 - AF 10425 - Bereitsstellung einer Schnittsstelle
zur Abfrage des aktuellen Status der PoPP-Token-Erstellung
nach einem Online -Check-in

+—Der PoPP-Service hat-denHIHP-Reguestvom2ZETA
GuardHHP-Proxy-entgegengenemmen—und-die
Z i : i

Der-PoePP-ServiceResource Server hat geantwortet mit
einem

a. HTTP-200 (OK), wenn die Bearbeitung des Requests
fehlerfrei abgerbeitet werden konnte

Y . , e
I ;.5(.615%'9) weRR-gerZug et
b. HTTP-400 (Bad Request) , wenn nicht alle mandatory
Attribute extrahiert werden konnten

c. HTTP-500 in allen anderen FehlerfatFehlerfallen

(%ML-185507 - AF 10425 - Response an ZETA Guard HTTP-
Proxy zum eingegangenen Request

Der PoPP-Service Resource Server hat den eingegangenen
Request mit der Statusnachricht zur PoPP-Token-Erstellung
beantwortet

1. "success", wenn der PoPP-Datensatz angelegt werden
konnte und das PoPP-Token erstellt und demInhaber der
EEFTelematik-1D zugestellt wurde

2. "pending", wenn der PoPP-Datensatz angelegt werden
konnte und das PoPP-Token noch nicht erstellt und
demInhaber der EEETelematik-1D zugestellt wurde

+"ecanecelledcanceled", wenn ein Fehler aufgetreten ist.

3. message-mitInformationenimFehlerfat

: . .
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[<=1

ML-185508 -AF—10425—Bereitsstelung-einerSchnitisstelezur-Abfrage-des
aktueHen-Status-derPoPPTFoken—ErstelHungnach-einem-Online—Cheel
inAF_10425 - Bereitsstellung einer Schnittsstelle zur Abfrage des aktuellen
Status der PoPP-Token-Erstellung nach einem Online Check-in

Der PoPP-Service implementiert eine Schnittstelle gemaB
[I_PoPP_Read—Status—PePPService_mobile_CheckIn.yaml] fir die Entgegennahme eines
HTTP-Requests zur Abfrage des aktuellen Status der PoPP-Token-Erstellung nach einem
Online -Check-in.[<=]

ML-185507 -AF_10425 - Response an ZETA Guard HTTP-Proxy zum
eingegangenen Request

Der PoPP-Service hat auf den eingegangenen Request gemaf
[I_PoPP_Read—Status—PePPService_mobile_CheckIn.yaml] eine Response an den ZETA
Guard HTTP-Proxy zurlick gesendet. Dabei MUSS die Response im Responsebody die
Statusnachricht zur PoPP-Token-Erzeugung enthalten:

1. "success", wenn der PoPP-Datensatz angelegt werden konnte und das PoPP-Token
erstellt und demInhaber der EEITelematik-ID zugestellt wurde.

2. "pending", wenn der PoPP-Datensatz angelegt werden konnte und das PoPP-Token
noch nicht erstellt und demInhaber der EEfTelematik-1D zugestellt wurde.

&a&%&ae%h%e%mﬁm&m#g&mte%%%ﬂe%eﬁh&keﬁ"canceled"
wenn das PoPP-Token nicht zugestellt werden konnte.f<=4

[<=]

A_30100 -PoPP-Service - Abgleich client_id bei Statusabfrage

Der PoPP-Service MUSS durchsetzen, dass bei Status-Abfragen die ZETA Guard PEP http-
Proxy client id abgeglichen wird und der Status nur zuriickgegeben wird, wenn die flr
den Nachrichten-Datensatz Identifier passende client id angefragt hat (client id der
aktuellen Status-Abfrage = im passenden Nachrichten-Datensatz gespeicherte

client id). In den anderen Féllen (client id nicht identisch) MUSS mit dem Fehler,
dass der Identifier flir diesen Client unbekannt ist, geantwortet werden.[<=]

4-1-16-Anderungen [gemSpec_PoPP_Service#5.3-4} PoPP-Service

Datenschutz und in-die PePP-Foken-eingebettet-— Semit kénnenFb
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A_30118 -PoPP-Service - Beriicksichtigung OWASP-Top-10-Risiken

Der Anbieter des PoPP-Service Provider MUSS MaBnahmen zum Schutz vor den zum
Zulassungszeitpunkt aktuellen OWASP-Top-10-Risiken umsetzen und dokumentieren, wie
es vorgesehen ist, ebenfalls auf die nach dem Zulassungszeitpunkt aktuellen OWASP-
Top-10-Risiken zu reagieren.

Hinweis: Die Nichtanwendbarkeit eines OWASP-Top-10-Risikos ist zu begriinden. Fir
Informationen zum Umgang mit den OWASP-Top-10-Risiken wird auf den aktuellen
[OWASP-Top-10-Risiken] und die darin enthaltenen Vorgehensweisen fiir z. B. Entwickler
und Tester verwiesen.[<=]

A_30143 -PoPP-Service - Rate-Limit Online Check-in pro Versichertem
Der PoPP-Service MUSS druchsetzen, dass pro Versichertem nicht mehr als 100 laufende
Check-in-Vorgange bestehen - also Vorgange im Status "pending".[<=]

4.1-184.1.16 Anderungen [gemSpec_PoPP_Service#5.4]: ZETA
Guard im PoPP-Service

Folgender Text wird dem Kapitel 5.4 am Ende zugefiigt:

Flr die Umsetzung des Online -Check-in fiir ‘Yersicherte-VER kommen weitere
Komponenten der Zero-Trust-Architektur (ZETA) zum Einsatz.

ZETA Client

Beim Online -Check-in ist der ZETA Client ist-die Zero Trust-Komponente fir ein
FeVersicherten-Smartphone,das zusammen mit dem PoPP-Modul in einer App integriert
sein muss. Der ZETA Client Ubertragt bei der Initialisierung der Anwendung die Gerate-
und App-Informationen an das ZETA Guard backend.

Im laufenden Prozess kapselt den ZETA Client die gesamte Kommunikation zwischen der
Anwendung auf dem GeradtSmartphone des Versicherten und den Komponenten im
Backend, u.a. auch zwischen PoPP-Modul und PoPP-Service Resource Server.

Der ZETA Client steuert die Client-Authentisierung am ZETA Guard Authorization-Server
und unterstlitzt die Nutzerauthentifizierung mit GesundheitID und eGK-in-
Fernversorgung.

ZETA Guard Authorization-Server

Bevor eine Anwendung Uber ein registrierten ZETA Client auf einen Fachdienst zugreifen
kann, fihrt ZETA Guard Authorization-Server die Client-Authentifizierung durch und stellt
dem ZETA Client der Anwendung bei erfolgreicher Authentifizierung ein Access-Token
aus.

Wird von der Anwendung dariber hinaus die Authentifizierung des Nutzers Uber die
GesundheitsID angefragt, so stoBt der ZETA Guard Authorization-Server den
Authentifizierungsprozess beim jeweiligen Sektoren IDP an. Der ZETA Guard
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Authorization-Server nimmt bei erfolgreicher Authentifizierung das ID-Token entgegen
und verarbeitet dessen Inhalt.

ZETA Guard HTTP-Proxy

Fachliche Requests aus den Anwendungen werden vom ZETA Client der Anwendung an
den ZETA Guard HTTP-Proxy geschickt. Nach Priifung des Clients gegen die ZETA Guard
Client- Registry und ggf. Durchfiihrung von Priifregeln durch die ZETA Guard Policy-
Engine reichert der ZETA Guard HTTP-Proxy den Request mit Header-Informationen an
und sendet den Request dann an den eigentlichen Empfanger. Das Ergebnis des
Requests wird dem ZETA Client der aufrufenden Anwendung zugestellt.

Die detaitietendetaillierten Ablaufe fir Online -Check-in sind in [gemSpec_PoPP_Modul]
Kapitel "Anhang B - Ablaufbeschreibungen" dargestellt.

ZETA Notification Service

Nach [gemSpec_ZETA] ist der ZETA Notification Service die zentrale Fassade vor den
Push Gateways und Ubernimmt innerhalb der Telematikinfrastruktur die Aufgabe,
Benachrichtigungen eines Fachdienstes (Resource Server) an die zugehdrigen Endgerate
der Versicherten zuzustellen. Er baut auf dem Push-Notification-Konzept der gematik
[gemF_PushNotification].

Fachlich ordnet sich der Notification Service als Bindeglied zwischen dem Fachdienst und
der plattformspezifischen Push-Infrastruktur der Betriebssystemhersteller (Apple APNs,
Google FCM) ein. Er entkoppelt den Fachdienst von den Details der Push-Zustellung,
verwaltet die Push-Konfigurationen und Pusher der Clients und stellt sicher, dass
Nachrichteninhalte und

Nutzeridentifikatoren geschitzt verarbeitet werden.

Der Dienst wird in zwei Betriebsvarianten betrieben: mit VAU, bei der Notification Service
und Resource Server gemeinsam in einer Vertrauenswirdigen Ausfihrungsumgebung
laufen und HSM-Anbindung sowie At-rest-Verschlisselung und Pseudonymisierung aktiv
sind, sowie ohne VAU, bei der diese HSM-gestlitzten SchutzmaBnahmen entfallen. Die
Verschlisselung der Nachrichten ist ein pro ZETA-Guard-Instanz zentral konfigurierbares
Feature; ist es nicht aktiv, werden Nachrichten unverschlisselt weitergegeben.

4.1.17 Anderungen [gemSpec_PoPP_Service#5.4.1]:
Bereitstellung, Konfiguration und Verwendung vom ZETA Guard

A_30099 -PoPP-Service - Konfiguration des PEP HTTP Proxy

Der PEP HTTP Proxy des PoPP-Service MUSS so konfiguriert sein, dass gemaB A_26590%*
die Request-Weiterleitung an den PoPP-Service mit den Client-Daten angereichert
wird.[<=]

4.1.18 Neues Kapitel [gemSpec_PoPP_Service#5.4.2]: Versand
von Push-Notification iiber ZETA Guard an das Smartphone des
Versicherten

Der PoPP-Service kann Uber das PoPP-Modul VER Uber Ereignisse zu einem Online Check-
in durch den Versand von Push-Notifications informieren. Fiir den Versand der Push-
Notifikation muss der PoPP-Service Resource Server lediglich die relevanten
Schnittstellen am ZETA Notification Service aufrufen.
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todo: Zuweisung A_29969 nach Freigabe gemSpec_ZETA (Verwendung der OpenAPI
Schnittstelle)

A_30067 -PoPP-Service - Push-Notification an PoPP-Modul nach Statuswechsel
Der PoPP-Service MUSS jeden Statuswechsel per Push-Notification an das PoPP-Modul
gemaB [OpenApi Spezifikation der Schnittstelle zwischen ZETA Guard Notification Service
und Resource Server] tbermitteln. Die zu sendende Payload ist dabei nach dieser Regel
zu setzen.

e Wenn dasPoPP-Token dem Inhaber der Telematik-ID zugestellt wurde:
e '"trigger_id": "<ID des Nachrichten-Datensatzes zum PoPP-Token-Datensatz>

e "message":"Der Check-in ist abgeschlossen."

e '"status":"success"

e Wenn das PoPP-Token dem Inhaber der Telematik-ID nicht innerhalb von 72h
zugestellt wurde:

e "trigger_id": "<ID des Nachrichten-Datensatzes zum PoPP-Token-Datensatz>
e "message":"Der Check-in wurde abgebrochen."

e '"status":"canceled"

[<

I
R

4.1.19 Anderungen [gemSpec_PoPP_Service#5.6]: Federation
Entity Statement

Text in Kapitel 5.6 wird aktualisiert:

Der PoPP-Service stellt Kommunikationspartnern notwendige Informationen bereit, indem
er ein Entity Statement gemaB [OpenID Federation 1.81] unter <Identifier-URL>/.well-
known/openid-federation verfligbar macht.

Das Entity Statement beauskunftet allgemeine Informationen wie:
1. Identifier (iss),
2. Schlissel, mit denen das Entity Statement signiert wird (jwks),
3. Ausstellungszeitpunkt (iat),

und Metadaten Informationen zur Konfiguration als:

1. OAuth Protected Resource (oauth_resource),

> Teilnel er TI-Foderation-(federati

Die Metadaten enthalten u. a. ére—Eﬂépuﬁkte—uﬁteFdeﬁen—éer—P&PP—SeF\ﬁee
Adtheorization-Server-erreichbaristund Informationen zu Signatur- und

VerschIusselungsschlussel D+eJFabeHeiEﬁt|t—y—S’eatement—des41&PP—Seree—ma—Aﬁhang

Anforderungen in Kapitel 5.6 werden hinzugefiigt

¢ Allgemeine Anforderungen an die-Inhalte-des-Teilnehmer der TI-Foderation -
Zweisung A_28848, A_28857, A_28879 (neu mit Release IDP 26.1)
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A_28848 -Validierung der Vertrauenskette eines TI-Foderation-Teilnehmers
Teilnehmer der TI-Fdéderation, welche mit anderen Teilnehmern der TI-Fdéderation
kommunizieren wollen, MUSSEN das Entity Statement des anderen TI-Féderation-
Teilnehmers abrufen und gemafi der Regeln [OpenID Federation 1.1] ("Entity Statement
Validation") validieren, sowie die Vertrauenskette gemaB [OpenlD Federation 1.1]
("Resolving the Trust Chain and Metadata") prifen. Der Abruf des Entity Statement sollte
alle 12h und MUSS innerhalb von 24h erfolgen.

[<=1]

gestelt:

A_28857 -Maximale Giiltigkeitsdauer und regelméaBige Erneuerung des Entity
Statement eines TI-Foderation-Teilnehmers )

Teilnehmer der TI-Féderation MUSSEN ihr Entity Statement bei Anderungen oder vor

dem zeitlichen Ablaufen neu ausstellen. Die maximale Glltigkeitsdauer - gegeben durch
die Differenz derAttributwerte exp-iat - darf 24 Stunden nicht Uberschreiten.[<=]

A_28879 -Registrierung von Teilnehmern in der TI-Foderation durch
organisatorischen Prozess

Ein Teilnehmer der TI-Fdéderation MUSS seinen 6ffentlichen Schlissel flir die Signatur des
selbst-signierten Entity Statement (federation entity signing key) Uber einen
organisatorischen Prozess bei der Superior Entity (Federation Master oder Intermediate)
bekannt machen, bei welcher der Teilnehmer als Subordinate Entity registriert werden
soll. Nach erfolgreicher Registrierung wird dem Teilnehmer der 6ffentliche Schlissel
Ubermittelt, mit dem das Entity Statement des Federation Master signiert ist (federation
entity signing key). Der Teilnehmer MUSS diesen Schlissel speichern und zur Validierung
einer Vertrauenskette gemaB A_28848* verwenden.[<=]

e A—27294—-, A_27295, A_27296 entfallen durch die Zuordnung von

A_28911 zum PePPSerrdece—Rerelstelvne—rwelldaeow =P
Serviee(neu mit Release IDP 26.1)
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N Werd Beispiel/B hreil
: IWKS-OF I FederationEntity_Kev-firdieSi I
desEntity-Statement{Openlb
Federation31-04
Sekunden—seit 1976,
REC#519#section-
21
I A y 545570800 FilrA £ 244 b
Sekunden—seit 1976,
REC#519#section-
21
avthorityhints Fstringt tss-Bezeichrung-desFederationMaster
ﬁPH_: H "
<=1

A_28911 -Entity Statement eines TI-Fachdienstes als Proteced Resource
TI-Fachdienste, die sich als Proteced Resource in der TI-Féderation registrieren, MUSSEN
ein selbst-signiertes Entity Statement gemaB[OpenID Federation 1.1] ("Entity
Statement") bereitstellen und im Internet verfiigbar machen. Das Entity Statement MUSS
mindestens die in der folgenden Tabelle aufgeflihrten Metadaten enthalten:

Tabelle 6: Header des Entity Statement des TI-Fachdienstes als Proteced Resource
Name Werte / Wertebereich

alg string,
zulassiger Wert "ES256"

kid string,
UUID7-Format [RFC9562#name-uuid-version-7]

typ string,

zuldssiger Wert "entity-statement+jwt"
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Tabelle 7= : Allgemeine Attribute im well-known-decument-Dokument des PePP-
ServieeTI-Fachdienstes als Proteced Resource

Name Werte / Wertebereich

iss string,
URL nach [RFC1738]

sub string,
URL nach [RFC1738]

iat number,
Alle time-Werte in Sekunden seit 1970,[RFC7519#section-2]

exp number,
Alle time-Werte in Sekunden seit 1970,[REC7519#section-2]

jwks Set von JWK [REC7517]
zulassige Werte sind, gemaB [OpenlID Federation "Claims that
MUST or MAY Appear in both Entity Configurations and
Subordinate Statements"] - jwks, nur die 6ffentlichen Schllssel zu
Schllisseln, mit derdenen das Entity Statement signiert ist-
(federation entity signing key)

authority_hints* | [string]
zulassige Werte gemaB [OpenID Federation "Claims that MUST or
MAY Appear in Entity Configurations but Not in Subordinate
Statements"] - authority_hints

metadata string;
assigerJSON Object,

erforderlicher Wert: "oauth_resource"

: : ey : Stigt :
Cervicei ?FIF"E' . '.g ’
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Tabelle 8:- : Attribute des Metadatenblecl-Metadatenblocks oauth_resource im well-
known-deeument-des PoePP-Service-Dokument des TI-Fachdienstes als Proteced
Resource

Name Werte Beispiel

resource string,

URL nach [REC1738]
zuldssiger Wert: identisch mit dem Wert des Claims iss

signed_jwks_uri (*) YRkEstring, httpspepp-
URL nach [REC1738] resedree-defjwksjoser
organization_name string (gemaB [OpenID-Federation "Informational

Metadata Extensions" ] - organization_name)
Wertebereich:

A[a-0A-UB\W\ \-\.\+\*\/]{1,128}$

keywords [string] (gemaB [OpenlD-Federation "Informational
Metadata Extensions" ] - keywords)
erforderliche Werte:
"product_type_version: <VERSION>"
"product_type:<von der gematik zugelassener
Produkttyp>"

contacts [string] (gemaB [OpenlID-Federation "Informational
Metadata Extensions" ] - contacts)
erforderlicher Wert in Liste: "<E-Mail-Adresse flr
Supportanfragen>"

F<=3(*) - gemaB [OpenID Federation 1.1] - "Usage of jwks, jwks_uri, and

signed_jwks_uri in Entity Metadata" darf der Metadatenblock nur entweder
signed jwks uri oder jwks enthalten.

[<=]
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4.1.20 Anderungen in [gemSpec_PoPP_Service#6.1}—eGl-
Handling.2]: Schnittstelle fiir Token-Abrufe
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Ein-Versicherternutztbeim-Erster informativer Satz wird wie folgt geandert:

Die technische Spezifikation der Schnittstellen I-PePP—TFeken—Generatier zum Abruf von
PoPP-Token durch Clientsysteme verdffentlicht die gematik auf GitHub im OpenAPI-
Format.

Die Anforderung A_26361 wird gedndert und nach vorn direkt hinter den ersten
informativen Teil gestelit:

alt:

A_26361 - PoPP-Service - Zero Trust Schutz des PoPP-
Interfaceshttps://gemspec.gematik.de/docs/gemSpec/gemSpec PoPP Service/latest/ -
A 26361

Der PoPP-Service MUSS sicherstellen, dass der Zugang zu den Schnittstellen
I_PoPP_Token_Generation zum Abruf von PoPP-Token mittels des ZETA Guard
[gemSpec_ZETA] vor unberechtigten Zugriffen geschiitzt ist. [<=]

neu:

A_26361-01 -PoPP-Service - Zero Trust Schutz des PoPP-Interfaces

Der PoPP-Service MUSS sicherstellen, dass der Zugang zu allen Schnittstellen zum Abruf
von PoPP-Token mittels des ZETA Guard [gemSpec_ZETA] vor unberechtigten Zugriffen
geschitzt ist.[<=]

(I_PoPP_Token_Generation entfernt)

Es wird nach A_26361-01 folgende Zwischeniiberschrift neu eingefiigt:

4.1.20.1 PoPP-Token Abruf nach eGK-Anbindung durch LEI
Nach dieser neuen Uberschrift wird ergénzt:

Bei der Schnittstelle I_PoPP_Token_Generation dient die WebSocket-Verbindung dem
Austausch von APDU-Kommandos und APDU-Antworten zwischen PoPP-Service und eGK.
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Die Verbindung besteht ausschlieBlich flir die Dauer eines einzelnen Check-in-Vorgangs
und wird nach erfolgreicher Ausstellung oder Ablehnung eines PoPP-Token beendet.

Es folgen die unveranderten Anforderungen A_26345 und A_26362

Danach wird das folgende Kapitel am Ende erganzt.

4.1.20.2 PoPP-Token Abruf nach Online-Check-in-¢ein

Versichet raeratfi

Fir den Abruf von PoPP-Token, die Authentisieradrgim Zusammenhang mit einem Online
Check in erstellt wurden steIIt der eGK—gegeﬁtrbeFdem—PoPP Serwce—Das
4 zwei alternative

Schnlttstellen berelt

Die Schnittstelle [I_PoPP_Service_mobile_Token_Generation.yaml] ermdglicht den Abruf
von PoPP-Token Uber ein REST-Verfahren durch den PoPP-Client eines Primarsystems.
Als Ergebnis werden die eGkzum Abruf berechtigten PoPP-Token einschlieBlich der
zugehorigen Metadaten, beispielsweise WorkplaceID oder weiteren
Zuordnungsinformationen, zuriickgegeben.

Erganzend stellt der PoPP-Service die Schnittstelle
[I_PoPP_Service_mobile_Token_Generation_async.yaml] bereit. Diese WebSocket-
Verbindung bleibt wahrend der Sitzung aktiv und wird aus Sicherheitsgriinden nach
spatestens 60 Minuten automatisch beendet. Uber diese Verbindung kann der PoPP-
Service PoPP-Token unmittelbar an ein verbundenes Primarsystem Ubermitteln, sobald
flr die zugehorige Telematik-ID ein PoPP-Token zur Zustellung bereitsteht.

Beide Schnittstellen dienen demselben fachlichen Zweck und unterstitzen die Zustellung
von PoPP-Token nach einem Online-Check-in. Die Wahl der verwendeten Schnittstelle
liegt beim Hersteller des Primarsystems.

e—kentaktbehattet kemmunrizierteder
- leemialede s e rara o aisers

4.1.20.2.1 REST-Betrieb

A_30145 -PoPP-Service - StatusCodes

Der PoPP-Service MUSS sicherstellen, dass Antworten der REST-Schnittstelle die in der
Schnittstellenbeschreibung [I_PoPP_Service_mobile_Token_Generation.yaml] definierten
HTTP-Status-Codes verwenden.[<=]

4.1.20.2.2 WebSocket-Betrieb

A_30170 -PoPP-Service - Status Code im WebSocket-Interface - 2

Der PoPP-Service MUSS sicherstellen, dass in der Beantwortung eingehender Request an
den Schnittstellen I_PoPP_Service_mobile_Token_Generation_asynczum Abruf von PoPP-
Token ausschlieBlich die http-Status Code gemafB der Spezifikation auf
[I_PoPP_Service_mobile_Token_Generation_async.yaml] verwendet werden. [<=]

A_30146 -PoPP-Service - Zuordnung von Telematik-IDs zu WebSocket-
Verbindungen

Der PoPP-Service MUSS flr jede lber die Schnittstelle
[I_PoPP_Service_mobile_Token_Generation_async.yaml] aufgebaute WebSocket-
Verbindung die zugehorige Telematik-ID verwalten.

Falls flir eine WebSocket-Verbindung zusatzlich eine WorkplacelD Ubermittelt wird, MUSS
der PoPP-Service die Zuordnung zwischen Telematik-ID, WorkplacelD und aktiver
WebSocket-Verbindung verwalten
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Der PoPP-Service MUSS die Zuordnung zwischen Telematik-ID, optionaler WorkplaceID
und aktiver WebSocket-Verbindung wahrend der gesamten Lebensdauer der Verbindung
vorhalten.

[<=]

A_30147 -PoPP-Service - Auslieferung von PoPP-Token iiber bestehende
WebSocket-Verbindungen

Wenn flir die Telematik-ID eines Empfangers mindestens eine aktive WebSocket-
Verbindung vorliegt, MUSS der PoPP-Service PoPP-Token, die fir diese Telematik-ID
erzeugt wurden, Uber diese Verbindung zustellen.

Die Zustellung MUSS alle zum PoPP-Token gehérenden Zusatzinformationen, wie
WorkplaceID umfassen.[<=]

A_30148 -PoPP-Service - Entfernen ungiiltiger WebSocket-Verbindungen

Der PoPP-Service MUSS die Zuordnung zwischen Telematik-ID und WebSocket-
Verbindung entfernen, wenn die zugehdrige WebSocket-Verbindung beendet wurde oder
nicht mehr erreichbar ist.

[<=]

A_30149 -PoPP-Service - Beenden von WebSocket-Verbindungen beim Wechsel
von Verarbeitungskontexten

Der PoPP-Service MUSS beim Beenden eines Verarbeitungskontextes alle diesem
Verarbeitungskontext zugeordneten WebSocket-Verbindungen ordnungsgemaB schlieBen.

[<=1]

4.2 Anderungen in [gemILF_PoPP_Client]

Dieses Kapitel ist nicht normativ fiir den Hersteller und Anbieter PoPP-Service.
Es dient zur Information und Orientierung liber die gesamte Lésung. Folgende
Themen werden in [gemILF_PoPP_Client] erganzt:

1. Festlegungen zum Generieren von QR-Codes.
2. Festlegungen fiir den "Asynchronen Empfang" von PoPP-Token
3. Festlegungen fiir die Verarbeitung von WorkplaceID und SessionID

Im [gemILF_PoPP_Client] auf gitHub werden die Use-Cases fiir den Online
Check-in erweitert. Zusatzlich zu den Anforderungen, die in Form von
Festlegungen definiert sind, werden detaillierte Erlauterungen und Hinweise zur
technischen und organisatorischen Umsetzung erganzt. Diese Inhalte werden
auBerhalb dieser Feature-Spezifikation erstellt und unterliegen nicht dem
Freigabeprozess fiir gematik-Dokumente.

4.2.1 Erzeugung und Verwendung statischer QR-Codes fiir PoPP

Fir den Uberblick zu den statischen QR-Codes siehe auch [gemF_PoPP_Online-Check-in]
Kapitel 2.1.5. "Informationen zum Inhaber der Telematik-ID: QR-Code und WorkplaceID"
sowie [gemSpec_PoPP_Modul] Kapitel 5.3.1 "QR-Code"

Der statische QR-Code dient im Online Check-in als einfacher und
medienbruchfreier Einstiegspunkt zur Auswahl des Inhabers der Telematik-ID. Er
ermdglicht Versicherten die eindeutige Identifikation der Einrichtung oder
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Organisation, bei der ein Versorgungskontext nachgewiesen werden soll, ohne
dass die Telematik-ID manuell erfasst werden muss. Der QR-Code kann in
Versorgungseinrichtungen vor Ort, bei mobilen Versorgungsszenarien sowie in der
Fernversorgung eingesetzt werden.

Der QR-Code wird durch das Primarsystem des Inhabers der Telematik-ID
erzeugt. Zwingender Bestandteil ist die Telematik-ID. Optional kann zusatzlich
eine WorkplacelD enthalten sein. Diese dient ausschlieBlich organisatorischen
Zwecken innerhalb des Primarsystems, beispielsweise zur Zuordnung eines
erfolgreichen Online Check-ins zu einem bestimmten Arbeitsplatz oder zu einer
laufenden Sitzung. Die WorkplacelID begriindet keine zusatzlichen Berechtigungen
und wird nicht Bestandteil des PoPP-Tokens.

Die eigentliche Berechtigungsentscheidung wird nicht durch den QR-Code,
sondern durch die Versicherten getroffen. Vor der Erteilung ihrer Einwilligung
werden den Versicherten die zur Telematik-ID gehérenden Informationen aus dem
Verzeichnisdienst angezeigt. Dadurch kdénnen sie Uberprifen, ob der Online
Check-in tatsachlich fir die gewilinschte Einrichtung oder Organisation
durchgefihrt wird. Der QR-Code dient somit ausschlieBlich als technischer
Transportmechanismus fur die Identifikation des vorgesehenen Empféngers eines
spateren PoPP-Tokens.

Aus Sicherheitsgriinden enthalt der QR-Code keine URLs oder sonstige
Informationen, die zu automatischen Weiterleitungen flihren kénnten. Die
Durchfiihrung des Online Check-ins erfolgt ausschlieBlich tber die hierfir
vorgesehenen Kassen-Apps mit integriertem PoPP-Modul. Primarsystem-Hersteller
sollten den QR-Code zusammen mit den wesentlichen Klartextinformationen,
insbesondere dem Namen der Einrichtung, der Telematik-ID und gegebenenfalls
der WorkplacelD, darstellen. Dadurch wird die Erkennung von Manipulationen
erleichtert.

Die Verwendung statischer QR-Codes ist bewusst einfach gehalten. Primarsysteme
kdnnen denselben QR-Code Uber langere Zeitraume verwenden. Ein regelmaBiger
Austausch oder eine kryptographische Signatur des QR-Codes sind nicht
vorgesehen. Die Sicherheit des Verfahrens beruht stattdessen auf der
nachgelagerten Prifung der Telematik-ID Uber den Verzeichnisdienst, der
ausdricklichen Zustimmung der Versicherten sowie den Authentisierungs- und
Autorisierungsmechanismen der PoPP- und ZETA-Komponenten.

A_28532 -PS - PoPP - Inhalt QR-Code

Das PS MUSS einen QR-Code fir eire-LEl-denlnhaber der Telematik-1D erzeugen, in dem
die Telematik-ID dertELenthalten ist. Der QR-Code enthalt optional die WorkplacelD
des Arbeitsplatzes, fiir den der QR-Code verwendet wird.[<=]

A_28533 -PS - PoPP - Format QR-Code
Das PS MUSS diesen QR-Code gemaB ISO/IEC 18004:2024 kodieren.[<=]

A_28534 -PS - PoPP - QR-Code Inhalt Payload

Das PS MUSS den Payload des QR-Codes als JSON Struktur gemaB [RFC8259] im UTF-8
Format nach [RFC3629] ausstellen. Der Inhalt des Payload MUSS gemaB Tabelle
[Tab_PoPP_Modul_Payload_stat_QRCode] in [gemSpec_PoPP_Modul] erzeugt
werden.[<=]
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A_28535 -PS - PoPP - QR-Code Scan-Hinweis
{Bas—PS—MJcJSS—ﬁebeﬁ—dem—Wwd einer VER ein QR-Code erﬁeﬁ—Hrﬁweﬁ—rﬁ—Ha%te*t

saﬁe&Eﬁdgeﬁa%es—seﬁdem—m&as—éer—Aﬁﬁ—me—fur den Onlme Check m—Vngaﬁg
verwendet-wird— prasentiert, dann MUSSEN fiir die VER zusétzlich im Klartext Hinweise

hinzugefligt werden. Die Hinweise MUSSEN mindestens die folgenden Informationen
vermitteln:

1. Der Online Check-in ist nur mit einer giltigen GesundheitsID madglich.

2. QR-Codes sind ausschlieBlich mit der daftr vorgesehenen Kassen-App zu scannen.

Beispiek—Wirbitten-Sie-diesen- QR-Codeimmermit-Threr Andere Apps auf dem

Smartphone des Versicherten dirfen nicht verwendet werden.

3. Wahrend des Online Check-in-AppVorgangs werden keine Links zur Eingabe
weiterer Daten oder zur Navigation auf externe Webseiten bereitgestellt;
entsprechende Aufforderungen kdénnen auf einen Phishing-Angriff hindeuten und
sollen dem Personal der Institution gemeldet werden.

+4. Wahrend des Online Check-in werden am Smartphone des Versicherten
Angaben zumInhaber der Telematik-ID prasentiert. Diese Angaben sind von der
VER auf Richtigkeit zu prufen.

seannen[<=]
Um eine sichere Verwendung der QR-Codes im Versorgungsalltag zu gewahrleisten,

gelten die folgenden Empfehlungen der gematik flir die Gestaltung der prasentierten QR-
Codes:

¢ Neben dem QR-Code den Namen desInhaber der-E=i-Name Telematik-1D, die
(verkiirzte) Telematik-ID und (optional) die Arbeitsplatzbezeichnung im Klartext
aufdrucken.
Weitere Informationen Uber den Inhaber der Telematik-ID, die Versicherten den
Abgleich mit den prasentierten VZD-Daten erleichtert, kénnen ebenfalls
dargestellt werden.

e Esist ratsam;eine regelmaBige YberpriffungenlUberprifung des ausgestellten QR-
Codes auf Unversehrtheit vorzunehmen.

A_28732 -PS - PoPP - Hinweis zu QR-Codes an Nutzer
Das PS MUSS dem Nutzer beim Erzeugen eines QR-Codes bevor dieser gedruckt wird den
Hinweis anzeigen, dass

+-—QR-Codes innerhalb der tEfRaumlichkeiten des Telematik-ID Inhabers in einem
gut durch LEI-das Personal frequentiert Bereich - idealerweise am Tresen -
aufgestellt bzw. angebracht werden soll sowie regelmaBig auf Korrektheit gepriift

werden soll-f<=1

, da der QR-Code grundsatzlich von einem Angreifer ausgetauscht werden kénnte.
QR-Codes nicht auf Webseiten eingebracht werden sollen.
3. QR-Codes nicht per E-Mail versendet werden sollen.
[<=]

Hinweis:
Zur Priifung der Korrektheit des QR-Codes kann das Personal des Inhaber der
Telematik-ID den QR-Code mit der eigenen Kassen-App scannen und die darin enthaltene
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Telematik-ID anhand der angezeigten VZD-Daten verifizieren. Ein tatsédchlicher Check-in
ist hierfur nicht erforderlich und kann abgebrochen werden.

Hinweis:
Die Darstellung des QR-Codes auf einem Display des Telematik-ID Inhabers ist méglich.

4.2.2 WorkplaceID

Bie-optionalvomFir den Uberblick zur Verwendung der WorkplacelD siehe auch
[gemF_PoPP_Online-Check-in] Kapitel 2.1.5. "Informationen zum Inhaber der Telematik-
ID: QR-Code und WorkplaceID".

Neben groBen Versorgungseinrichtungen wie MVZ mit vielen Check-in Arbeitsplatzen
kdnnen auch Online-Dienste wie bspw. Videosprechstunden Anbieter die WorkplaceID
verwenden. Ebenso ist die Verwendung als "SessionID" mdglich, um auch in Anbieter-
Apps den Check-in einem VER Smartphone zuordnen zu kénnen.

Falls der PoPP-Service &bertragenezusatzlich zum PoPP-Token auch eine WorkplacelD
Ubermittelt, dann dient beispielweisedies beispielsweise der Zuordnung eiresdes PoPP-
Token zu einem Arbeitsplatz in—certLELHmM Primarsystem des Telematik-1D Inhabers, an
dem ein Online Check-in von einem Versicherten durchgefihrt wurde.

Die WorkplacelD kann durch die-LEtdenIinhaber der Telematik-1D auch wie eine
SessionID verwendet werden, um das letztendlich erzeugte PoPP-Token dann dem
richtigen Versicherten zuordnen zu kénnen. Dies kann bspw. im Online-Apotheken-
Anwendungsfall notwendig werden. Bie-LEIDerInhaber der Telematik-ID muss dabei
beachten, dass die in A_28629* beschriebenen Einschrankungen fir die WorkplaceID
entsprechend genauso gelten.

A_28537 -PS - PoPP - WorkplaceID entnehmen

Das PS MUSS die optionale WorkplacelD aus der HTTP-Nachricht, mit der der PoPP-Token
vom PoPP-Service zum PoPP-Client Uibertragen wird, entnehmen, wenn sie vom PoPP-
Service gesetzt wurde und in der HTTP-Nachricht enthalten ist.[<=]

4.2.3 Verbindung zum PoPP-Service herstellen und PoPP-Token
abrufen

ﬁe%atweﬂhﬁeeheek—fﬁwﬂﬁﬂﬁfgerufe%Im Zuge des Online -Check in eines

Nutzers-Versicherten wird ein PoPP-Datensatz im PoPP-Service angelegt und fir maximal
72h vorgehalten. Fragt eindas Primarsystem desinhabers einer EEfTelematik-ID wahrend
dieser Zeit die-Sehnittstele-nach-Uber die

Schnittstelle [I_PoPP_Service_mobile_Token_Generation.yaml] oder
[I_PoPP_Service_mobile_Token_Generation_async.yaml] PoPP-Token an, wirdausdem
erstellt der PoPP-Service auf Basis des hinterlegten PoPP-Datensatz ein PoPP-Token
erstelt-und dertElliefert dieses an derSehnittstelle-das Primarsystem zurlick-geliefert.
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Neben der REST-Schnittstelle I_PoPP_Service_mobile_Token_Generation stellt der
PoPP-Service fur den Abruf von PoPP-Token zusétzlich die WebSocket-Schnittstelle
I_PoPP_Service_mobile_Token_Generation_async bereit. Beide Schnittstellen
dienen demselben fachlichen Zweck, namlich dem Abruf von PoPP-Token durch
den im Primarsystem integrierten PoPP-Client. Die Uber die WebSocket-
Schnittstelle ausgetauschten Nachrichten entsprechen fachlich den Informationen
der bestehenden REST-Schnittstelle.

Die WebSocket-Schnittstelle erméglicht es dem PoPP-Service, PoOPP-Token
unmittelbar Uber bereits bestehende Verbindungen an Primarsysteme zu
Ubertragen. Dadurch muss ein Primarsystem nicht ausschlieBlich periodisch neue
Abrufe initiieren, sondern kann eingehende PoPP-Token Uber eine bestehende
Verbindung unmittelbar empfangen.

Da der PoPP-Service innerhalb einer Vertrauenswirdigen Ausfihrungsumgebung
(VAU) betrieben wird und die Verarbeitungskontexte regelmaBig erneuert werden,
besitzen WebSocket-Verbindungen nur eine begrenzte Lebensdauer.
Primarsysteme miussen daher davon ausgehen, dass bestehende Verbindungen
spatestens nach dem Ablauf eines Verarbeitungskontextes beendet werden
kdénnen. Die maximale Lebensdauer eines Verarbeitungskontextes betragt eine
Stunde. Nach einem Verbindungsabbruch ist eine neue WebSocket-Verbindung
aufzubauen. Grundlage hierfir ist die VAU-Anforderung, Verarbeitungskontexte
regelmaBig neu zu starten.

Flr eine zuverlassige Zustellung von PoPP-Token empfiehlt es sich daher, dass
Primdrsysteme die bestehende WebSocket-Verbindung zyklisch tiberwachen und
bei Bedarf automatisch erneut aufbauen. Die WebSocket-Verbindung sollte als
persistente Kommunikationsverbindung zwischen Primarsystem und PoPP-Service
betrachtet werden, deren Wiederaufbau Bestandteil des regularen Betriebs ist.

Auf Seiten des PoPP-Service ist eine Zuordnung zwischen der Uber die WebSocket-
Verbindung angemeldeten Telematik-ID und der jeweils offenen Verbindung erforderlich.
Dadurch kann der PoPP-Service ein im Zuge eines Online Check-in erzeugtes PoPP-Token
einer bereits bestehenden Verbindung zuordnen und dies ohne zusatzliche Anmeldung
oder erneute Verbindungsherstellung unmittelbar an das zugehdérige Primarsystem
ausliefern.

A_30039 -PS - Abruf von PoPP-Token nach Online Check-in
Der PoPP-Client MUSS zum Abruf von PoPP-Token zu Online Check-ins mindestens eine
der folgenden Schnittstellen unterstitzen:

e die REST-Schnittstelle[I_PoPP_Service_mobile_Token_Generation.yaml] oder
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e die WebSocket-
Schnittstelle[I_PoPP_Service_mobile_Token_Generation_async.yaml].

Der PoPP-Client KANN beide Schnittstellen unterstiitzen und KANN die verwendete
Schnittstelle situationsabhangig auswahlen.[<=]

A_30144 -PoPP-Client - Uberwachung und Wiederaufbau einer WebSocket-
Verbindung

Wenn der PoPP-Client die WebSocket-Schnittstelle
[I_PoPP_Service_mobile_Token_Generation_async.yaml] verwendet, MUSS der PoPP-
Client den Zustand der Verbindung zum PoPP-Service Uberwachen und bei einem
Verbindungsabbruch selbststandig eine neue WebSocket-Verbindung aufbauen.

Der PoPP-Client DARF NICHT davon ausgehen, dass eine bestehende WebSocket-
Verbindung dauerhaft verflugbar bleibt.

Der PoPP-Client MUSS insbesondere davon ausgehen, dass eine bestehende WebSocket-
Verbindung spatestens nach einer Stunde seitens PoPP-Service beendet wird.

Im Falle des Verbindungsabbaus MUSS der PoPP-Client den Abruf von PoPP-Token durch
den erneuten Aufbau einer WebSocket-Verbindung fortsetzen.

Hinweis: Die maximale Lebensdauer einer WebSocket-Verbindung ergibt sich aus der

maximalen Lebensdauer der Verarbeitungskontexte innerhalb der VAU des PoPP-Service,
da die Verbindung direkt im Verarbeitungskontext terminiert.

[<=]

4-44.3 Anderungen in [api-popp]

Die Anderungen fiir die Stufe 2 von PoPP wirken sich auch auf die externen Schnittstellen
des PoPP Service [api-popp] aus. Dort werden Anderungen vorgenommen:

Tabelle 9: Ubersicht iiber die OpenAPI-Definitionen

Schnittstelle Status Anderungsbeschr
eibung
[I_PoPP_Token_Generation.yaml] unverdn ohne Anderu ng
dert
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Schnittstelle

Status

[I_PoPP_ Token_Generation neu

.yaml]

= gematik

Anderungsbeschr
eibung

Neues

Interface zur
Ubertragung von
PoPP-Token an den
PoPP-Client, wenn
die Ubertragung
durch den PoPP-
Service nach einem
Online Check-in
initiiert wird.
(SessionID,
WorkplacelD, ...)
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Schnittstelle Status
[I_PoPP_Service_mobile_CheckIn—HE.yaml] neu

[I_PoPP_Modul_mobile_Checkln—eGk—ferificatier.yaml neu

]

= gematik

Anderungsbeschr
eibung

Schnittstellen fur
die Kommuniktion
mit dem PoPP-
Modul. Die
OpenAPI-Definition
umfasst:

e Die
Schnittstelle
forzur
Authentifizie
rung mit
Gesundheits
ID und
Anlegen
eines PoPP-
Datensatzes

e Die
Schnittstelle
flr das
Laden der
Information
en zum
Inhaber
einer
Telematik-
ID vom
FHIR-VZD

e Die
Schnittstelle
flr das
Lesen des
aktuellen
Status zur
PoPP-Token-
Erstellung
und
Auslieferung

Schnittstelle f&+
eirereGK—und
Anrlegen—eiresam
PoPP-
PatensatzesModul
fur den Aufruf aus
anderen Apps.
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Schnittstelle Status Anderungsbeschr
eibung

fI_PoPP_Read—Status—PePPRService_mobile_Token_Gen | neu Sehnittstelefardas
eration_async.yaml] Lesendesaktuelen

AushieferungNeues
WebSocket

Interface zur
Ubertragung von
PoPP-Token an den
PoPP-Client, wenn
die Ubertragung
durch den PoPP-
Service nach einem
Online Check-in
initiiert wird.
(SessionID,
WorkplacelD, ...)

- L

- L

4-54.4 Anderungen in [gemSpec_ZETA]

Far-die-AuthentisierunrgBei der Authentifizierung von Versicherten wirdmit GesundheitsID
werden in PoPP Stufe 2 der-u,a, ZETA-Komponenten (ZETA-Client / ZETA Guard)
verwendet.Die Festlegungen dazu stehen in [gemSpec_ZETA] Stufe 2.
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4.5 Anderungen in [gemKPT_Test]

4.5.1 Anderungen im Kapitel 7.4 Interoperabilitit

Die Tabelle Tab_Test_033 Mindestumfang der Interoperabilitatspriifung wird
durch die Folgende ersetzt:

er Pro Fachdienst

zu testendes Objekt

aGK G2
eGK 2.1
SMC-B G2
SMC-B G2.1
HBA G2
HBA G2.1
gsMc-KT G2 1
gSMC-KT G2.1
Primarsystem
E-Mail Client (auch PVS)
eHealth-KT 12
VPNZugD
Zentrales Netz TI
2ETA Guard
Namensdianst
Zeitdienst
TSL-Dienst
TSP X.509 QES
PoPP-Service
PoPP-Madul
Intermedisr VSDOM
VSDM 2.0
SG Bestandsnetze
Fachdienst KIM
FHIR-VZD
ePA-Aktensystem
Signaturdienst
E-Rezept Fachdienst
IDP-Dienst
Federation Master
Sektorale IDP
E-Rezept FdV

Verzeichnisdienst

TI-Messanger Client
TI-Messenger Pro Client

Clientmodul KIm 11
Kons
Highspeedkonnektor 1
Basis-Consumer
TSP X.509 nonQES
VSDM Fachdienst
TI-Messenger ePA Fachdienst
Schliisselgenerierungsdienst

KSR
0CSP-Responder-Proxy
TI-Messenger Fachdienst

TI-Messeng:

Konnektor

M, [ % | ePA-Frontend des Versicherten
-

-

2
Konnektor (HSK) F)
eHealth-Kartenterminal | 1

2

M-
wlwm| e
wlw |
MmN N
M-

Mobiles Kartenterminal

VPN Zugangsdienst 2 1
Zentrales Netz der TI (SZ2P) 1

Namensdienst

e |-

Zeitdienst 11

ZETA Guard Fid 1

Konfigurationsdianst 2 1 11 1

Verzeichnisdienst z 2 111 1 1

FHIR VZD 1 11

PoPP-Service 2 2 310 2|33t 2 2 1|1 1 2

Popp-Medul z 1 2
$G Bestandsnetze 1 1|11 1
Intermedisr VSDM alid 3% 11 1 11| 1 1 3

VSDM 2.0 210

Fachdienst KIM 3t alia 1
Clientmedul KIM 3 [att3 3 |3t |3t altd 1
ePA-Aktensystem 112 2t 11f1]1 1 1 219 |g61 1

ePA-FdV 1)1 282 K 1 1|1 |gum 1 1

Signaturdienst 1 1 1

Basis-Consumer 111 1 1 134 1 z

E-Rezept-FdV 1 1 11 1

eHealth-CardLink 2 3
DiPag Fachdienst
Sektorale IDP 1|1 1 1 1

TI-Messenger FD 22

TI-Messenger Pro FD 22

TI-Messenger aPA FD 22 a
TI-Messenger Client

wlw]elw]w
-

TI-Messenger Pro Client 1

4.6 Anderungen in [gemSpec_IDP_Sek]

Bedingt durch die Rahmenbedingung fiir Apps der Krankenversicherungen, dass PoPP-

Modul, ZETA Client und Authenticator-Modul der sektoralen IDPs in einer APP integriert
sein muissen, ergeben sich Anforderungen an den sektoralen IDP und an dessendie App
mit integriertem Authenticator-Modul.

Zum einen werden fir die technische Abbildung eines PoPP-Modul Aufrufs aus einer
DrittanbieterAnbieter-App die Plattformmechanismen von Android und iOS (deeplink /
universal link) verwendet. Hier kann allerdings bereits nachgenutzt werden, dass flr eine
Authentifizierung des Versicherten mit GesundheitsID die entsprechende Konfiguration
schon eingerichtet ist. Allerdings ist es notwendig, die Mechanismen der eigentlichen
Authentifizierung vom Mechanismus des Aufrufs des PoPP-Moduls zu trennen. Zu diesem
Zweck sell-eine—weitererist ein eigener Endpunkt im-Entity-Statementin A_29041%*
[gemSpec_PoPP-Modul] defniert. Der Endpunkt besteht aus der Client-ID des sektoralen
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IBDPsaufgenemmen-werdenlIDP in der TI-Foderation (iss) und eine PoPP spezifischen

Pfaderweiterung.

Zum anderen muss auch bericksichtigt werden, dass die App mit dem Authenticator-
Modul auch ohne vollstéandige Einrichtung der GesundheitsID (d.h. ohne Durchlauf des
Identifikationsprozesses) auf dem GerdtSmartphone des Versicherten installierbar ist, da
das Ausstellen eines PoPP-Token flr einige Anwendungsfalle ausschlieBlich auf das
Auslesen der Zertifikate der eGK erfolgen kann. Eine GesundheitsID ist hier nicht
erforderlich und ggf. fir den Versicherten auch nicht eingerichtet.

Anderungen in Kapitel "4.1 Aligemeine Anforderungen an TeilnehmerEntity
Statement des sektoralen IDP"
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4F=tAnderungennfgemicPT=Fest}

[+ 3

HBA G2
HBA GZ2.1

Zu testendes Objekt

Primérsystem
E-Mail Client (auch PVS)
Konnektor
Highspeedkonnektor 1

Namensdienst
Zeitdienst
TSP X.509 QES
PoPP-Service
PoPP-Modul
IDP-Dienst
Sektorale IDP

Signaturdienst
E-Rezept FdV

SMC-B G2.1
gsMC-kT 62 1
gSMC-KT G2.1
eHealth=KT 12

VPNZugD
Zentrales Netz TI
ZETA Guard
VSDM 2.0
SG Bestandsnetze
FHIR-VZD
E-Rezept Fachdienst

SMC-B G2

eGK G2
6K 2.1
TSL-Dienst
KSR
0CSP-Responder-Proxy
Intermedisr VSDM
VSDM Fachdienst
Fachdienst KIM
TI-Messenger Client
Verzeichnisdienst
Federation Master

TSP X.509 nonQES

Clientmodul KIM 11
Basis-Consumer
TI-Messenger Pro Fachdienst
TI-Messenger ePA Fachdienst
T1-Messenger Pro Client
‘ePA-Aktensystem
‘Schliisselgenerierungsdienst

TI-Messenger Fachdienst

‘ePA-Frontend des Versicherten

Konnektor 210 2 |3tz (3 1)1 111 13 2

LY
=

Konnektor (HSK) 310 2 |3tz f3e |3 1 111 13 2 2

LA
=

eHealth-Kartenterminal

Mobiles Kartenterminal

N fn]w
W w[n]w
W w[n|w
W w[n|w
N e [w|w
W w[n]w

~

N

w

»

=

VPN Zugangsdienst z 1

Zentrales Netz der TI (SZZP) 1
Namensdienst

e e
-
-

Zeitdienst 11

ZETA Guard zte 1

Konfigurationsdienst 2 1 11 1

Verzeichnisdienst 2 2 111 1 1

Popp-Modul z 1 2

SG Bestandsnetze 1 111 1

Intermedisr VSDM ala3 3% |14 1 11|12 1 1 3
VSDM 2.0 210
Fachdienst KIM 3t al1a 1

Clientmodul KIM 3 [ata2 3 313t att? 1
ePA-Aktensystem R 2t 111 1 1 219 |q8d 1
ePA-FdV 11 281 12 1 1|1 |3r2e 1 [g22 1

Signaturdienst 1 1 1

Basis-Consumer 11 1|1 1 1 1 1 z
E-Rezept-FdV 1 1 11 pry
eHealth-CardLink 2 3

DiPag Fachdienst
Sektorale IDP 1 1 1 1 1

TI-Messenger FD 22
T1-Messenger Pro FD 22
I ePa Fp 22 1

TI-Messenger Client

=
[
wlm[e]r-
-

TI-Messenger Pro Cliant 1

A_30017 -Information des Nutzers bei fehlender Installation der App mit
integriertem Authenticator-Modul und PoPP-Modul

Der Hersteller eines sektoralen IDP MUSS ein technisches Verfahren flir den Fall
etablieren, dass ein Nutzer die App mit integriertem Authenticator-Modul und PoPP-
Modul nicht installiert hat. In diesem Fall MUSS der sektorale IDP fir den PoPP-Endpunkt
(A_29041%*) ein WebFrontend anbieten und dort darstellen, aus welcher Quelle die

App mit integriertem Authenticator-Modul und PoPP-Modul zu beziehen ist, auf welchen
Geraten/Plattformen es installiert werden kann und welche Voraussetzungen flr die
Verwendung der App zu erfillen sind.[<=]
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4.84.7 Anderungen in [gemSpec_Perf]

= gematik

Anderungen am PoPP Service spezifischen Kapitel 3.X.

Die folgenden neuen Anwendungsfalle werden ebenfalls in gemSpec_Perf hinzugefligt:

Table—

Tabelle:10 Tab_gemSpec_Perf_PoPP_Service: Performancerelevante UseCases

UseCase

<—-——>PoPP.Z
T1

Fachdienstoperation

GET /.well-known

Beschreibung

ZETA: Abruf glltiger
Autorisierungsserver

PoPP.ZT2 GET /nonce ZETA: Nonce abrufen
PoPP.ZT3 POST /token <JWT Client Assert> ZETA: Autorisierung ohne
Refresh Token
PoPP.ZT4 POST /token <Refresh Token> ZETA: Autorisierung mit Refresh
Token
PoPP.1 GET/popp/practitioner/api/v1/token- Anweisung zur Erstellung eines
generation-ehc PoPP-Token nach
Authentifizierung des
Versicherten in der Umgebung
des Telematik-ID-Inhabers
PoPP.2 POST Anweisung zur Suche der Daten
/httpLoadPractitionerInformationReque | zum Inhaber einer Telematik-ID
st
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UseCase Fachdienstoperation Beschreibung

POPP.
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UseCase Fachdienstoperation Beschreibung

PoPP.UC—04 |IPoePPCheckln—eGk—YerificationrPOST | Anweisung fur den Abruf des
5 /httpReadStatusPoPPRequest aktuellen Status zur PoPP-
Token-Erstellung

In-diesem-Aufraf-crzeugthiest
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UseCase Fachdienstoperation

PoPP.UE0B5 IPoPPtead PractitionrerInformation
6 POST /popp/practitioner/api/v1l/token-
deliveries

= gematik

Beschreibung

Medul-Anweisung zur Erstellung
eines PoPP-Token nach
Authentifizierung des
Versicherten mit Mobilgerat
(Smartphone) (REST)

Cervi Kiuelon Nachri
Batensatz—bBeraktuelle

: ) Dat o wird
PoPP-Service i
dasPeRP-Medul-gesendet:
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POPP.UE—077 IPePPToken—Generation—ontine—eheck—nrPOST In-diesemAufrufruft

(/popp/practitioner/api/v1l/token-deliveries) dasPrimdrsystem
(Hinweis: Link wird noch geandert) eirerLEPePP-Token

gesendet-Anweisung

zur Erstellung eines
PoPP-Token nach
Authentifizierung des
Versicherten mit
Mobilgerat
(Smartphone)
(WebSocket)

Aktualisierung der Anforderung zu den Performance-KenngréBen:

A_27030-04A—27030-01 -Performance - PoPP-Service - Bearbeitungszeit unter
Last

Der PoPP-Service MUSS die Bearbeitungszeitvorgaben unter Last aus Tabelle
"Tab_gemSpec_Perf_PoPP_Service: Last- und Bearbeitungszeitvorgaben" erfillen.

Tabelle 11: Tab_gemSpec_Perf_PoPP_Service: Last- und Bearbeitungszeitvorgaben

Operation Spitzenlast Mittlere Maximale Erfiillungsquote
[1/sec] Bearbeitungszeit Bearbeitungszeit [%]
[msec] [msec]
PoPP.UE—0+1 1 1400 600 1500 99,99
PoPP.UE—022 [-1400 -600 -1500 -99,99
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Operation Spitzenlast Mittlere Maximale Erfiillungsquote
[1/sec] Bearbeitungszeit Bearbeitungszeit [%]

[msec] [msec]

PoPP.UE—-033 1400 14004866 18003506 99,99
(600+31266
PeR o o5y

PoPP.J€—0844 | 3561400 A0 O{E00 000 12003258 99,99
PePPUC-053800

PoPP.HE—B55 | 2000356 1266200 3502666 99,99

PoPP.UE-066 1400 600 1500 99,99

PoPP.UE-0677 1400 600 1500 99,99

[<=]

4.94.8 Anderungen in [gemKPT_Betr]

Anpassung Tabelle:
Tabelle 12: Tab_gemKPT_Betr_Produkttypen

ID Produkttyp / Produkttyp-Name / Anwendungsnhname
Anwendungstyp
PDT69 gemProdT_NCPeH_FD National Contact Point for eHealth
Fachdienst
PDT70 gemProdT_IDP_FedMaster Federation Master

PDT71 gemProdT_PoPP_Service_PTV Proof of Patient Presence-Service

Tabelle der PerfomanceKenngréfBen ist nicht mehr im Betriebskonzept
enthalten. Daher keine Anpassung dort.
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5 Dokumentenhaushalt

Im Rahmen dieser Feature-Spezifikation werden die folgenden Dokumente angepasst:

Dokument Normativ Anpassungen
fir
[gemSpec_Popp_Service] Hersteller
Anbieter
[gemILF_PoPP_Client] Hersteller
(PS)
[gemSpec_PoPP_Modul] Hersteller
[api.popp] Hersteller
[gemSpec_ZETA] Hersteller
Anbieter

[gemSpec_IDP_Sek]

[gemKPT_Test] Hersteller
[gemSpec_Perf] Hersteller
Anbieter
[gemKPT_Btr] Hersteller
Anbieter
[gemSpec_VZD_FHIR] Hersteller

Es wird ein Dokument neu erstellt: [gemSpec_PoPP_Modul]
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6 Anhang A - Verzeichnisse

6.1 Abkiirzungen

Kurzel
BDE
GUI
IDP
LE

LEI
EEPS
SM(C)-B
VER
VzD
eGK
eH-KT

glD

6.2 Glossar

Erlduterung

Betriebsdatenerfassung

Graphical User Interface (graphische Bedienoberflache)
Identity Provider

Leistungserbringer
Leistungserbringerinstitution
LeistungserbringerPrimarsystem

Secure Module (Card) - Typ B
versicherte Person oder dessen Vertreter
Verzeichnisdienst

elektronische Gesundheitskarte
eHealth-Kartenterminal

GesundheitsID

Tabelle 13: Glossar der explizit im Dokument verwendeten Begriffe

Begriff Erlauterung

Authenticator-Modul Die Komponente, durch die der Nutzer die
Authentifizierung gegeniiber dem Identity Provider
(IDP) durchfihrt, ist ein wesentlicher Bestandteil des
Sicherheitssystems.
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Begriff

Authenticator-App

Card Access Number (CAN)

CVC-Root

Distinguished Encoding Rules
(DER)

= gematik

Erlauterung

Authenticator-App der Krankenkassen oder
Krankenversicherungen, lGber die die Authentifizierung
des Versicherten mit der GesundheitsID erfolgt. Diese
Apps enthalten immer das von der gematik
spezifiziertes Authenticator-Modul.
Einige Kassen integrieren das Authenticator-Modul
direkt in ihre -Apps (1-
App-Strategie), andere halten

-App und Authenticator-
App getrennt (2-App-Strategie).

Wird verwendet um eine vertrauenswurdige,
kontaktlose Kommunikation zu einer Smartcard
aufzubauen

Die CVC-Root ist die zentrale Root-CA der PKI fiir CV-
Zertifikate in der TI.
Die CVC-Root ist ein Produkttyp.

Eine Variante zur Codierung von ASN.1 Objekten als
Bytestring.
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Begriff Erldauterung

Drittanbieter-AgpAnwendung  Eine Drittanbieter-App-bicten-den
MersicherterAnwendung ist eine Anwendung im Kontext
des Gesundheitswesens, die Personen digitale Service
Beispielefitr-Gesundheitsdienste bereitstellt und nicht
von einer gesetzlichen oder privaten
Krankenversicherung angeboten wird.
Drittanbieter-Apps-Anwendung kénnen insbesondere
von Leistungserbringern, deren Verbanden oder
sonstigen Anbietern flr Leistungen im
Gesundheitswesen bereitgestellt werden. Beispiele sind
Apotheken-Apps, Videosprechstunden-Apps oder DiGA-
Apps.
bie-Apps—venKrankenkassenaka
KrankenversicherungsKassen-Apps sind ven-keine
Anbieter-Apps im Sinne dieser Spezifikation.
Drittanbieter-Apps—versehieden:
-Brittanbieter-Appkénnenfir-beliebige- Smartphone-
Bet EESS.’SE.E 'EE - ‘l‘“d Esld ° geF105-sa e.lt“”.
ederbtimpverfigbarAnwendungen kdnnen als native

mobile Anwendungen oder browserbasierte
Webanwendungen umgesetzt sein.-Zudem-istes

moéghch;—dassDPrittanbieter-Appsinnerhalb-beliebiger
nternetbrowsertaufens

GesundheitsID Die GesundheitsID ist die digitale Identitat im
Gesundheitswesen fiir VersicherteVER, welche durch die
eigene Krankenversicherung bereitgestellt wird. Sie
dient zur Anmeldung an TI-Anwendungen und weiteren
versorgungsrelevanten Fachanwendungen und kann
perspektivisch auch als Versicherungsnachweis - analog
zur elektronischen Gesundheitskarte - verwendet
werden.

Telematik-ID Die Telematik-ID ist die eindeutige elektronische
Identitat von Leistungserbringern und medizinischen
Institutionen in der TI. Sie wird von den Sektoren des
Gesundheitswesens zugewiesen und verwaltet.

Inhaber oder Inhaberinnen einer Telematik-ID werden
in diesem Dokument "Inhaber einer Telematik-ID" oder
"Telematik-ID Inhaber" genannt.
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Begriff

KrankenversicherungsKassen-
App

Leistungserbringer (LE)

Leistungserbringerinstitution
(LEI)

Mobiles PS

PoPP-Client

PoPP-Modul

PoPP-Service

PoPP-Token

Erldauterung

ene EE. Chversienert gS”E.EEEEE .
IEEE renve S”E crunRgen-mreR-versiene teA-digitate
Anrwendungsfallean-Eine Kassen-App ist eine App, die

von einer Krankenversicherung oder einem Dienstleister
einer Krankenversicherung fur VER bereitgestellt wird.
Dazu zahlen Apps wie das ePA-FdV, die Authenticator-
App flur die GesundheitsID sowie

weitere Apps flr digitale Serviceleistungen von
Krankenversicherungen.

Ein Leistungserbringer gehdrt zu einem
zugriffsberechtigten Personenkreis nach § 352 SGB V
und erbringt Leistungen des Gesundheitswesens fiir
VersicherteVER.

Nach § 339 SGB V darf er auf Versichertendaten in
Anwendungen der TI zugreifen.

Die in organisatorischen Einheiten oder juristischen
Personen zusammengefassten Leistungserbringer
(bspw. Arztpraxen, Krankenhauser).

Mobiles Endgerat, auf dem ein PS-Client desIinhabers
einer tEITelematik-ID installiert ist. Ein LE nutzt den
mobilen PS-Client bei Anwendungsfallen auBerhalb der
LEI.

Eine Komponente im Primarsystem, die flr die sichere
Kommunikation zum PoPP-Service verantwortlich ist.

Eine Komponente von Krankenversicherung-App-oder
DrittanbieterKassen-App, welche beimflr Online-Cheek-

w-Anwendungsfalle die Kommunikation mit dem PoPP-
ServieeServiceResource Server Ubernimmt. Das PoPP-
Modul verpwaltetFAN;initiiert die esvemPoPP-Service

im-Rahmen-eines-Online-Check-ins-erhaltund-hilft-bei

der-UbertagungAuthentifizierung einer FAN-an-das

PrimdarsystemVER mit GesundheitsID.

Zentraler Dienst in der Telematikinfrastruktur 2.0 (TI
2.0), der PoPP-Token generiert und an LEIs ausliefert..

Der PoPP-Token dient als Nachweis fiir einen
Versorgungskontext im Gesundheitswesen. Er ist ein
kryptografisch gesicherter Beleg, der die Verbindung
zwischen zwei Identitaten im Gesundheitswesen
darstellt: dem Versicherten, bzw. dessen eGK, und
demInhaber einer EEITelematik-ID.
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Begriff Erldauterung

Proof of Patient PoPP ist ein Nachweis, der belegt, dass ein

Presence (PoPP) Versicherter sich zu einem bestimmten Zeitpunkt in
einem Versorgungskontext mit einer
bestimmten befindet.

Versorgungskontext (VK) Der Versorgungskontext beschreibt die sichere und

kryptografisch belegte Verbindung zwischen einem
berechtigten Versicherten und

authentifizierten . Diese
Verbindung autorisiert den Zugriff auf
anwendungsbezogene Versicherungsdaten lber die
Telematikinfrastruktur (TI) Anwendungen.

Ein Versorgungskontext besteht, wenn ein
Leistungserbringer und ein Versicherter zum Zweck
einer Versorgung zusammenkommen. Dabei kann die
Versorgung eine medizinische Behandlung, eine
pflegerische Leistung oder eine andere
Versorgungsleistung sein, beispielsweise in einer
Apotheke. Das Zusammentreffen kann lokal in einer
Leistungserbringerumgebung, mobil, beispielsweise bei
einem Hausbesuch oder virtuell, beispielsweise bei einer
Telefon- oder Videosprechstunde sein.

Ein Versorgungskontext entsteht durch die erfolgreiche
Authentifizierung des Versicherten mittels digitaler
Identitat oder durch die erfolgreiche Authentifizierung
seiner eGK, und ist auch bei telemedizinischen
Anwendungen relevant.

VZD FHIR VZD (siehe Glossar der gematik)

ZETA Client Zero Trust Client Komponente im Primarsystem; Client
Komponente gegentlber der Zero Trust Server
Komponente ZETA Guard.

ZETA Guard Der beim Fachdienst einzubindende Zero Trust Cluster.

Das Glossar wird als eigenstandiges Dokument (vgl. [gemGlossar]) zur Verfligung
gestellt.

6.3 Abbildungsverzeichnis
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35
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6.5 Referenzierte Dokumente

6.5.1 Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur Telematikinfrastruktur.

[Quelle] Herausgeber: Titel

[gemGloss | gematik: Glossar der Telematikinfrastruktur

ar]

[gemKPT _ : el : feat
PoPP- Releasekandidat 2-vom—17/066-2625

Serviee- i Haemspeergematiadesp 3 Pra s g 5
RE2] —ServiceV1-0-0-CC2/Technisches Konzept Proof of Patient Presence

(PoPP)
https://gemspec.gematik.de/docs/gemKPT/gemKPT PoPP
(Version 1.0.0 vom 20.08.2024)

‘ Specp . oS fileation P £ of Pati n POPR)-Service!

Servieet

[gemSpec_Popp_Service— Angepasste{reduzierte) Versionven
Usi] fgemSpec—PoPP——Service] firdie

ee—US1V¥1—0—xgematik Spezifikation "Proof of Patient

Presence (PoPP)-Service"
https://gemspec.gematik.de/docs/gemSpec/gemSpec PoP
P Service/gemSpec PoPP Service V1.1.0/

(Version 1.1.0 vom 22.04.2026)
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[gemILF_PoPP_Client]

[gemSpec_PoPP_Modul]

[gemSpec_ZETA]

[api-popp]

H=[_PoPP_Service_mobile
_CheckIn—HIb.yaml]

Implementierungsleitfaden Primarsystemfunktionalitat
PoPP-Client
https://github.com/gematik/spec-ilf-popp-client/tree/main
(Version 1.0.0 vom 04.07.2025)

Spezifikation PoPP (Proof of Patient Presence)-Modul

(Version: Vorab-Verdéffentlichung im gleichen Dok-Paket)

gematik Spezifikation Zero Trust Access (ZETA)
https://gemspec.gematik.de/docs/gemSpec/gemSpec ZET
A/

bzw.

https://gemspec.gematik.de/prereleases/Draft ZETA 26
2/gemSpec ZETA V2.0.0 CC/ (Vorab-Veroffentlichung
vom 09.07.2026 - ZETA Stufe 2)

OpenAPI Schnittstellenspezifikation des PoPP-Service flr
Clients

https://github.com/gematik/api-popp

insbesondere:

bttno-/laithih. ! . 4 ys-2 cc
{vem—22-61-2026-)https://github.com/gematik/api-
popp/tree/US-2 CC2
(vom 22.01.2026)

OpenAPI Schnittstellenspezifikation fir-Authentifizierung
e b itoIE I

e den Aufruf des VZD-Suche am PoPP-Service

e den Aufruf zum Anlegen eines PoPP-Datensatzes
I  aithiub. A blob/US
2—cEcl/srefopenapiA—PoPP—Cheekin—HID-yamt am
PoPP-Service

e den Aufruf zur Statusabfrage am PoPP-Service

I PoPP Service mobile CheckIn.yaml

FL_PoRP_CH _eGK_Verification. | € - chi I

yarmt}

AuthentifizierungeinereGKund-Anlegen—einres

. . H | Tnf . . LET FHIR-\/Z[
i) . / e /ani / 1uS
2 cciy/ / /1 _PoPP_| | T . Inf
ermationyamt
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https://github.com/gematik/spec-ilf-popp-client/tree/main
https://gemspec.gematik.de/docs/gemSpec/gemSpec_ZETA/latest/
https://gemspec.gematik.de/docs/gemSpec/gemSpec_ZETA/latest/
https://gemspec.gematik.de/prereleases/Draft_ZETA_26_2/gemSpec_ZETA_V2.0.0_CC/
https://gemspec.gematik.de/prereleases/Draft_ZETA_26_2/gemSpec_ZETA_V2.0.0_CC/
https://github.com/gematik/api-popp
https://github.com/gematik/api-popp/tree/US-2_CC1
https://github.com/gematik/api-popp/tree/US-2_CC2
https://github.com/gematik/api-popp/tree/US-2_CC2
https://github.com/gematik/api-popp/blob/US-2_CC1/src/openapi/I_PoPP_CheckIn_HID.yaml
https://github.com/gematik/api-popp/blob/US-2_CC1/src/openapi/I_PoPP_CheckIn_HID.yaml
https://github.com/gematik/api-popp/blob/US-2_CC2/src/openapi/I_PoPP_Service_mobile_CheckIn.yaml
https://github.com/gematik/api-popp/blob/US-2_CC1/src/openapi/I_PoPP_CheckIn_eGK_Verification.yaml
https://github.com/gematik/api-popp/blob/US-2_CC1/src/openapi/I_PoPP_CheckIn_eGK_Verification.yaml
https://github.com/gematik/api-popp/blob/US-2_CC1/src/openapi/I_PoPP_CheckIn_eGK_Verification.yaml
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https://github.com/gematik/api-popp/blob/US-2_CC1/src/openapi/I_PoPP_Load_Practitioner_Information.yaml
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des—aktuelenStatuszur PePP-TekenErstelung
uhd-Ausheferung
2—CCt/srefopenapiPoPPReadStatusPePPya
rt

[I_PoPP_Service_mobile_Toke ' OpenAPI Schnittstellenspezifikation zur Ubertragung
n_Generation—entine—cheek—in. von PoPP-Token an den PoPP-Client, wenn die

yaml]

Ubertragung durch den PoPP-Service nach einem
Online Check-in initiiert wird
AomsotHteithubeerateermatldla st reeatele b Al

> cCtloret /T Popp T E ; )
eheek—inyarmtl PoPP_Service mobile Token Generati

on.yaml

[I_PoPP_Token_Generation.ya OpenAPI Schnittstellenspezifikation des PoPP-

ml]

Service flr PoPP-Clients:

R = ey e N e Ny e ay t  nog e O
2—CCl/srefopenapil—PoPPToken—Generationyamil
PoPP Token Generation.yaml

6.5.2 Weitere Dokumente

[Quelle]

[ISO/IEC
18004:2024]

Herausgeber (Erscheinungsdatum): Titel

ISO/IEC 18004:2024] "Information technology - Automatic
Identification and Data Capture Techniques — QR Code 2005 Bar
Code Specification," ISO/IEC 18004:2024, International
Organization for Standardization, 2024.
https://www.iso.org/standard/83389.html

[RFC3629] D. B. Cohen, "UTF-8, a transformation format of ISO 10646," RFC
3629, Nov. 2003.
https://datatracker.ietf.org/doc/html/rfc3629

[RFC1738] Uniform Resource Locators (URL)
https://www.rfc-editor.org/rfc/rfc1738.html

[RFC7517] https://datatracker.ietf.org/doc/html/rfc7517
JSON Web Key (JWK)

[RFC7519} JSON Web Token (JWT)
https://datatracker.ietf.org/doc/html/rfc7519
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https://github.com/gematik/api-popp/blob/US-2_CC1/src/openapi/I_PoPP_Read_Status_PoPP.yaml
https://github.com/gematik/api-popp/blob/US-2_CC1/src/openapi/I_PoPP_Read_Status_PoPP.yaml
https://github.com/gematik/api-popp/blob/US-2_CC1/src/openapi/I_PoPP_Read_Status_PoPP.yaml
https://github.com/gematik/api-popp/blob/US-2_CC1/src/openapi/I_PoPP_Token_Generation_online_check_in.yaml
https://github.com/gematik/api-popp/blob/US-2_CC1/src/openapi/I_PoPP_Token_Generation_online_check_in.yaml
https://github.com/gematik/api-popp/blob/US-2_CC1/src/openapi/I_PoPP_Token_Generation_online_check_in.yaml
https://github.com/gematik/api-popp/blob/US-2_CC2/src/openapi/I_PoPP_Service_mobile_Token_Generation.yaml
https://github.com/gematik/api-popp/blob/US-2_CC2/src/openapi/I_PoPP_Service_mobile_Token_Generation.yaml
https://github.com/gematik/api-popp/blob/US-2_CC1/src/openapi/I_PoPP_Token_Generation.yaml
https://github.com/gematik/api-popp/blob/US-2_CC1/src/openapi/I_PoPP_Token_Generation.yaml
https://github.com/gematik/api-popp/blob/US-2_CC2/src/openapi/I_PoPP_Token_Generation.yaml
https://github.com/gematik/api-popp/blob/US-2_CC2/src/openapi/I_PoPP_Token_Generation.yaml
https://www.iso.org/standard/83389.html
https://datatracker.ietf.org/doc/html/rfc3629
https://www.rfc-editor.org/rfc/rfc1738.html
https://datatracker.ietf.org/doc/html/rfc7517
https://datatracker.ietf.org/doc/html/rfc7519
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[Quelle] Herausgeber (Erscheinungsdatum): Titel
[RFC8259] D. B. Crockford, "The JavaScript Object Notation (JSON)," RFC 8259,
Dez. 2017.

https://datatracker.ietf.org/doc/html/rfc8259

[OpenID OpenID Federation Standard
Federation 1.0] https://openid.net/specs/openid-federation-1 0.html
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7 Anhang B - Anforderungshaushalt

7.1 Umsetzungsanforderungen

Die folgenden High-Level Anforderungen griinden sich aus dem Feature Online -Check-in:

A_28149 -PS - QR-Code erzeugen fiir PoPP
Das Primarsystem MUSS fir jeden Arbeitsplatz einen statischen QR-Code erzeugen, der
Telematik-ID und optional eine WorkplacelD enthalt.[<=]

A_28150 -PoPP-Modul - QR-Code und Versicherten Authentisierung
Das PoPP-Modul MUSS den QR-Code scannen und die Authentifizierung der
durchfihren.[<=]

A_28151 -PoPP-Modul - Dateniibergabe an PoPP-Service
Nach erfolgreicher Authentifizierung MUSS das PoPP-Modul die relevanten Daten an den
PoPP-Service Ubermitteln.[<=]

A_28152 -PoPP-Service - PoPP-Token erzeugen und liefern
Der PoPP-Service MUSS ein PoPP-Token erzeugen und an
zurickgeben.[<=]

A_28153 -PoPP-Ldsung - unterstiitzte Szenarien
Das Verfahren MUSS fir Vor-Ort-, mobile und Fernversorgung nutzbar sein.[<=]

A_28154 -PoPP-L6sung - Missbrauchsschutz QR-Code
Der QR-Code MUSS die Einschrankung von Missbrauchsszenarien unterstitzen (z. B. darf
der QR-Code keine url enthalten).[<=]

7.2 Blattanforderungen/ spezifische Festlegungen

Die konkreten Anforderungen und Festlegungen zu den Anderungen sind im Kapitel
von diesem Dokument enthalten.
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8 Anhang C - Offene Punkte, Fragen

8.1 Offene Punkte

OP- | Kap-4.1.34{13 [gemSpec_PoPP-

PoP Service}

P-1 | Kap-#4.25.3-(HF]: PoPP-Clnt)-
Token bei Online Check-in

abgesehiossenr-OP-PoPP-1 (zusdtzliche
Push-Notification fiir PS)

Fur PoPP Stufe 2 ist noch nicht festgelegt,
ob und wie Priméarsysteme lber neu
bereitgestellte PoPP-Token aktiv
informiert werden oder diese
ausschlieBlich durch regelméBige Abrufe
ermitteln. Die hierfiir notwendigen
Festlegungen befinden sich derzeit in
Abstimmung.

Vorgehen zur Auflésung:

Klérung innerhalb der gematik
gemeinsam mit den verantwortlichen
ZETA-Teams parallel zur Kommentierung.
Das Ergebnis wird (iber einen
Eigenkommentar der gematik
veroffentlicht und in die Spezifikationen
eingearbeitet.
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OP-
PoP
P-2

OP-
PoP
P-3

[gemSpec_Popp_Modul#3.2.1.3]

[gemSpec_Popp_Modul#3.2.2.2]

Offener Punkt: OP-PoPP-2

Flr die Authentisierung eines Versicherten
mit GesundheitsID miissen Informationen
zum verwendeten sektoralen Identity
Provider der Krankenversicherung an die
ZETA-Komponenten tbergeben werden. Die
Ausgestaltung dieser Ubergabe und die
hierflir verwendeten Schnittstellenparameter
sind derzeit noch nicht abschlieBend
festgelegt.

(Stichwort: idp_iss via
authorization_details,)

Vorgehen:

Kldarung innerhalb der gematik gemeinsam
mit den verantwortlichen ZETA-Teams
parallel zur Kommentierung. Das Ergebnis
wird Gber einen Eigenkommentar der
gematik veréffentlicht und in die
Spezifikationen eingearbeitet.

Offener Punkt: OP-PoPP-3 (DeeplLink)
Die derzeit spezifizierte Ubergabe von
Informationen zwischen Anbieter-App und
Kassen-App mittels HTTP-POST (lber Deep
Links ist hinsichtlich ihrer technischen
Umsetzbarkeit noch nicht abschlieBend
geklart. Insbesondere ist offen, ob die
vorgesehene Ubergabeform durch die
relevanten mobilen Betriebssysteme und die
hierfiir vorgesehenen Mechanismen
zuverladssig unterstitzt wird.

Flr die Umsetzung des Online Check-in wird
gegebenenfalls eine alternative Lésung auf
Basis von App-Links und einer
parameterbasierten Ubergabe innerhalb der
Ziel-URL erforderlich.

Vorgehen:

Priifung und Abstimmung innerhalb der
gematik parallel zur Kommentierung. Die
betroffenen Spezifikationsstellen werden
identifiziert und konsistent angepasst. Das
Ergebnis wird (ber einen Eigenkommentar
der gematik verdéffentlicht und in die
betroffenen Spezifikationen eingearbeitet.
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o Geldsch

OP- |[gemSpec_Popp_Modul#5.6.3] Offener Punkt: OP-PoPP-4 (2-Gerite-

PoP Flow)

P-4 Wie der 2-Gerédte-Flow abzubilden ist, ist
derzeit noch offen.
Vorgehen:

Priifung und Abstimmung innerhalb der
gematik parallel zur Kommentierung. Das
Ergebnis wird lber einen Eigenkommentar
der gematik veroffentlicht und in die
betroffenen Spezifikationen eingearbeitet.

OP- |Kap4+# Es—sofl-eineTesttretbersehnittstelleanalog |, | Gelbsch

PoP | (Festkenzepti[gemSpec_Popp_Mo |zuemVergehenbeim—ePA-FdV-FirPePP-

P-25 | dul#5.6.4] Moedul-App-mit-Popp—-Modul-entrickelt
werden—Die-entsprechenden

werden~Offener Punkt: OP-PoPP-5 -
(Anforderungen an Anbieter-App)

Im Zusammenspiel mit dem PoPP-Token-
Abruf ergeben sich Anforderungen an die
Anbieter-Apps - das sind zum Beispiel
Videosprechstunden-Apps, die PoPP
nutzen und selbst kein PoPP-Modul
integrieren.

Es ist noch offen, ob es hierflir einen
eigenen Steckbrief gibt, bzw. an wen und
wie dieses Anforderungen im
Anforderungsmanagement gefiihrt
werden.

Vorgehen:

Priifung und Abstimmung innerhalb der
gematik parallel zur Kommentierung. Das
Ergebnis wird (ber einen
Eigenkommentar der gematik
veroffentlicht und in die betroffenen
Sperzifikationen eingearbeitet.
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OP- |[gemSpec_Popp_Modul#8.2]
PoP
P-6

OP- |[gemSpec_Popp_Modul#9.5.3]
PoP
P-7

Offener Punkt: OP-PoPP-

6 (Bezeichnung von Kassen-Systemen
als Primédrsysteme)

Die Erluterung zum Eintrag Primé&rsystem
bezeichnet auch die Systeme der Kassen,
die einen PoPP-Client zum PoPP-Token-Abruf
implementiert haben, als Primé&rsysteme.
Konkret: "Primarsystem- Primdrsystem im
Kontext der Spezifikation umfasst alle
Systeme, die ein PoPP-Token vom PoPP-
Service erhalten. Unter Priméarsystem fallen
demnach PVS, AVS und KIS sowie Systeme
von Kostentrdgern."

Vorgehen:

Wenn es im Rahmen der Kommentierung
keinen Widerspruch -von Kostentrédgern-
dazu gibt, wirde der offene Punkt
geschlossen werden und die aktuell
gewédhlte Formulierung verwendet.

Offener Punkt: OP-PoPP-7 ( PoPP-
Token Abruf -Step 16: Push
Notification)

Die aktuelle ZETA-Spezifikation (in
Kommentierung) legt fest, dass der ZETA
Client bzw. das ZETA SDK die Push-
Nachricht verarbeitet und den Klartext-
Payload an die aufrufende App Ubergibt.
Dazu gibt es auf Detailebene noch offene
Punkte, bspw. kann das PoPP-Modul den
Inhalt der Nachricht modifizieren? Z.B.
kommt die MessagelD und der Status zu
einem Online Check-in, angezeigt soll aber
ein Text, z.B. "Der Check-in bei <LEI> war
erfolgreich”, wenn status = success zurlick
kommt.

Vorgehen:

Priifung und Abstimmung innerhalb der
gematik parallel zur Kommentierung. Das
Ergebnis wird Uber einen Eigenkommentar
der gematik veréffentlicht und in die
betroffenen Spezifikationen eingearbeitet
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OP- |4.1.13 [gemSpec_PoPP-
PoP |Service#4.5.3]: PoPP-Token bei
P-8 | Online Check-in

Offener Punkt: OP-PoPP-8
(Beriicksichtigung der WebSocket-
Schnittstelle in AF_10390)

Mit Einfihrung der Schnittstelle
[I_PoPP_Service_mobile_Token_Generation

_async.yaml] steht neben REST auch eine

WebSocket-basierte Zustellung von PoPP-
Token zur Verfiigung. Der Anwendungsfall
AF_10390 beschreibt bislang den REST-
basierten Abruf.

Zu prtifen ist, ob AF_10390 um die
WebSocket-Nutzung erweitert werden kann
oder ein eigener Anwendungsfall erforderlich
ist. Dabei sind insbesondere die Token-
Zustellung ltber bestehende Verbindungen,
die Zuordnung von Telematik-ID und
WorkplacelD sowie das Zusammenspiel von
REST und WebSocket zu betrachten.
Vorgehen:

Erstellung eines neuen Anwendungsfalls
oder Erweiterung von AF-10390 parallel zur
Kommentierung. Das Ergebnis wird (ber
einen Eigenkommentar der gematik
verdffentlicht und in die Spezifikationen
eingearbeitet.
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